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C´ılem te´to pra´ce je navrhnout a implementovat moduly pro bezdra´tovou senzorovou s´ıt’
ZigBee. Tyto moduly mezi sebou budou schopny komunikovat a prˇeda´vat si informace
o nameˇrˇeny´ch hodnota´ch. Budou rˇ´ızeny koordina´torem s´ıteˇ, ktery´ bude take´ zpracova´vat
data senzorovy´ch modul˚u a rozhodovat o dalˇs´ı kroc´ıch v s´ıti.
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Abstract
The aim of this thesis is to design and implement modules for wireless sensor network Zi-
gBee. Theese modules could communicate together and share information about measured
values. The network will be managed by coordinator of network, which will process data
from sensor modules and will decide about next steps around the network.
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Neby´valy´ r˚ust Internetu a velky´ komercˇn´ı u´speˇch bezdra´tovy´ch s´ıt´ı da´va´ prˇ´ılezˇitosti vyuzˇ´ıvat
tyto technologie cˇ´ım da´l v´ıce pro zlepsˇova´n´ı a zkvalitnˇova´n´ı poskytovany´ch sluzˇeb v oborech
a cˇinnostech, ve ktery´ch to jesˇteˇ prˇed neˇkolika ma´lo lety bylo naprosto neprˇedstavitelne´.
Pevne´, dra´tove´ s´ıteˇ maj´ı jizˇ pevneˇ vybudovanou infrastrukturu a sve´ aplikace. Naproti
tomu ad–hoc s´ıteˇ, ktere´ nejsou omezeny touto pevneˇ danou infrastrukturou, otv´ıraj´ı sˇance
novy´m aplikac´ım jako doma´c´ı s´ıteˇ, senzorove´ s´ıteˇ, lokalizaci pohrˇesˇovany´ch osob nebo
prˇedpoveˇd’ pocˇas´ı. Senzorove´ s´ıteˇ jsou prˇedevsˇ´ım urcˇeny pro monitorova´n´ı v pr˚umyslu,
arma´deˇ, jsou urcˇeny k hl´ıda´n´ı objekt˚u, pozˇa´r˚u, prˇ´ırodn´ıch katastrof, ale mohou se take´
vyuzˇ´ıt v doma´cnostech pro sledova´n´ı a rˇ´ızen´ı klimatizacˇn´ıch jednotek.
Senzorova´ s´ıt’ je s´ıt’ tvorˇena´ z mnoha inteligentn´ıch zarˇ´ızen´ıch, zvany´ch uzly, ktere´ jsou
rozmı´steˇny v prostoru a vykona´vaj´ı u´lohy dane´ aplikac´ı. Prima´rn´ım zarˇ´ızen´ım s´ıteˇ je sen-
zor, ktery´ zjiˇst’uje stav za´kladn´ıch fyzika´ln´ıch velicˇin nebo promeˇnny´ch jako jsou teplota,
vlhkost, tlak, vibrace, pohyb atd. Kazˇde´ toto zarˇ´ızen´ı je jednoduche´, male´ a levne´, proto
mu˚zˇe by´t vy´ra´beˇno ve velky´ch se´ri´ıch. Typicke´ d˚ulezˇite´ pozˇadavky senzorovy´ch s´ıt´ı jsou
energericka´ u´cˇinnost, kapacita pameˇti a vy´pocˇetn´ı vy´kon. Tato inteligentn´ı zarˇ´ızen´ı da´le
obsahuj´ı mikrokontrole´r, ra´diovy´ prˇij´ımacˇ a zdroj energie.
Technologie materia´l˚u, na´vrhu a vy´roby teˇchto soucˇa´stek pokrocˇila natolik, zˇe je mozˇne´
umı´st’ovat tyto syste´my ve velmi nedostupny´ch lokac´ıch a jsou schony fungovat i za neprˇ´ız-
nivy´ch podmı´nek neˇkolik meˇs´ıc˚u bez jake´hokoliv za´sahu poha´neˇne´ naprˇ´ıklad sola´rn´ı energi´ı.
1.2 C´ıl projektu
C´ılem tohoto diplomove´ho projektu je navrhnout a vytvorˇit senzorove´ moduly a modul
koordina´toru, ktery´ bude rˇ´ıdit celou senzorovou s´ıt’, zpracova´vat data z´ıskana´ ze senzor˚u
a rozes´ılat pozˇadavky podle z´ıskany´ch dat ostatn´ım modul˚um syste´mu. Tyto senzorove´
moduly budou meˇrˇit fyzika´ln´ı velicˇiny jako teplotu, tlak, intenzitu sveˇtla a take´ reagovat
na pohyb senzorove´ho modulu. Koordina´tor podle potrˇeby zasˇle data do ostatn´ıch modul˚u,
ktere´ jsou schopny spustit vy´strazˇne´ zarˇ´ızen´ı nebo klimatizaci. Tedy aplikace je vhodna´ pro
zabezbecˇen´ı objekt˚u nebo pro z´ıska´va´n´ı meˇrˇeny´ch dat z nedostupny´ch mı´st.
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1.3 Struktura projektu
Tento projekt spojuje jak cˇa´sti na´vrhu a implementaci samotne´ho hardware, tak i soft-
warovy´ na´vrh a implementaci. Vy´sledkem budou funkcˇn´ı moduly po HW i SW cˇa´sti.
Tedy v jednotlivy´ch kapitola´ch tohoto projektu nalezneme za´kladn´ı informace o senzo-
rech, bezdra´tovy´ch s´ıt´ıch i zp˚usobu programova´n´ı tohoto HW. V na´sleduj´ıc´ım prˇehledu
jsou popsa´ny jednotlive´ kapitoly a strucˇny´ obsah.
V prvn´ı kapitole cˇtena´rˇ nalezne u´vod k problematice a mysˇlenky pro tvorbu projektu. Je zde
uvedena celkova´ struktura projektu a popsa´ny jednotlive´ kapitoly. Druha´ kapitola nab´ız´ı
pohled do sveˇta senzor˚u a cˇidel. Jsou zde popsa´ny d˚ulezˇite´ vlastnosti a principy nejbeˇzˇneˇji
dostupny´ch senzor˚u. V kapitole bezdra´tove´ senzorove´ s´ıteˇ nalezneme detailneˇjˇs´ı sezna´men´ı
se ZigBee IEEE 802.15.4 komunikacˇn´ım standardem pro bezdra´tove´ s´ıteˇ. Kapitola obsahuje
informace o vzniku, pouzˇ´ıva´n´ı a take´ je zde veˇnova´na velka´ cˇa´st o bezpecˇnosti s´ıteˇ. Ve
cˇtvrte´ kapitole jsou konkre´tn´ı na´vrhy a sche´mata jednotlivy´ch modul˚u. Da´le je zde popsa´no
konkre´tn´ı proveden´ı jednotlivy´ch modul˚u, popsa´ny detailneˇ pouzˇite´ soucˇa´stky a jednotliva´
komunikacˇn´ı rozhran´ı. V prˇedposledn´ı kapitole nalezneme zmı´nku o operacˇn´ım syste´mu
TinyOS, da´le mozˇnosti programova´n´ı modul˚u a modely softwarove´ho vybaven´ı. V za´veˇrecˇne´
kapitole je shrnut´ı cele´ pra´ce a mozˇnosti dalˇs´ıho pokracˇova´n´ı na projektu.
1.4 Na´vaznost na prˇedchoz´ı projekty
Tato pra´ce navazuje na drˇ´ıve vypracovany´ semestra´ln´ı projekt, v neˇmzˇ jsem se veˇnoval
teoreticke´mu pohledu na senzory a bezdra´tove´ senzorove´ s´ıteˇ (kapitola 2 a 3). Da´le jsem




Zkouma´n´ı prˇ´ırodn´ıch, fyzika´ln´ıch, chemicky´ch a jiny´ch vlastnost´ı prostrˇed´ı je jednou z hla-
vn´ıch cˇinnost´ı cˇloveˇka. Dı´ky teˇmto poznatk˚um je schopen zkvalitnit a zprˇesnit vy´robn´ı
technologie. V posledn´ıch desetilet´ıch prob´ıha´ prudky´ vy´voj v oblasti elektroniky, ktera´
ovlivnˇuje vsˇechny dalˇs´ı obory a poma´ha´ cˇloveˇku prˇi sve´ kazˇdodenn´ı pra´ci. Ke zjiˇst’ova´n´ı
informac´ı o stavu okoln´ıho sveˇta byly stanoveny r˚uzne´ fyzika´ln´ı a chemicke´ velicˇiny, ktere´
potrˇebujeme meˇrˇit. Tyto velicˇiny se obecneˇ meˇrˇ´ı pomoc´ı senzor˚u.
Existuje spousta mozˇnost´ı jak definovat senzor. Ve sve´ podstateˇ je to vsˇak zarˇ´ızen´ı,
ktere´ slouzˇ´ı k prˇemeˇneˇ fyzika´ln´ı velicˇiny ze vstupu na meˇrˇ´ıc´ı velicˇinu na vy´stupu, nejcˇasteˇji
na velicˇinu elektrickou. Obecneˇ je senzor ekvivalentn´ı pojmu˚m sn´ımacˇ, prˇevodn´ık nebo
detektor. Technicky je senzor cha´pa´n jako zarˇ´ızen´ı, ktere´ sn´ıma´ danou velicˇinu a dle urcˇite´ho
principu ji transformuje na meˇrˇ´ıc´ı velicˇinu. Cˇa´st senzoru, ktera´ sn´ıma´ stav sledovane´ velicˇiny
se nazy´va´ cˇidlo. Zpracova´n´ı prova´d´ı vyhodnocovac´ı obvod senzoru. Vy´stupn´ı velicˇina je da´le
zpracova´na dalˇs´ımi rˇ´ıd´ıc´ımi obvody jako analogoveˇ-digita´ln´ı prˇevodn´ık nebo mikroprocesor.
2.1 Du˚lezˇite´ parametry senzor˚u
Prˇi vy´beˇru senzor˚u mus´ı na´vrha´rˇ vz´ıt v u´vahu r˚uzne´ pozˇadavky kladene´ na syste´m. Mezi
nejcˇasteˇji rˇesˇene´ proble´my patrˇ´ı kompromis mezi prˇesnost´ı a cenou. Da´le mus´ı vz´ıt v u´-
vahu mechanicke´ a elektricke´ vlastnosti teˇchto cˇidel, spolehlivost a take´ velikost, ktera´
hraje v dnesˇn´ı dobeˇ velmi vy´znamnou roli. Rozhoduj´ıc´ım pozˇadavkem vsˇak veˇtsˇinou by´va´
vhodna´ za´vislost vstupn´ı velicˇiny na vy´stupn´ı a vhodny´ pr˚ubeˇh za´kladn´ıch charakteristik.
V na´sleduj´ıc´ım prˇehledu se pod´ıva´me bl´ızˇe na tyto vlastnosti.
Staticke´ vlastnosti senzor˚u
Staticke´ vlastnosti senzoru popisuj´ı jeho chova´n´ı v cˇasoveˇ usta´lene´m stavu.
• Prˇenosova´ funkce – Uda´va´ vztah mezi meˇrˇenou velicˇinou a vy´stupn´ı velicˇinou
a nejcˇasteˇjˇs´ı zobracen´ı je pomoc´ı grafu. Linea´rn´ı za´vislost prˇenosove´ charakteristiky
je veˇtsˇinou pro staticka´ meˇrˇen´ı nejvy´hodneˇjˇs´ı.
• Citlivost – Citlivost souvis´ı s prˇenosovou funkc´ı. Urcˇuje jaky´m zp˚usobem se zmeˇn´ı
vy´stupn´ı velicˇina prˇi zmeˇneˇ meˇrˇene´ velicˇiny. V prˇ´ıpadeˇ linea´rn´ı prˇenosove´ funkce je
citlivost konstantn´ı.
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• Pra´h citlivosti – Je nejnizˇsˇ´ı hodnota meˇrˇene´ velicˇiny, ktera´ mu˚zˇe by´t senzorem
detekova´na.
• Dynamicky´ rozsah – Je da´n intervalem prˇ´ıpustny´ch hodnot sn´ımane´ fyzika´ln´ı
velicˇiny, ohranicˇeny´ pra´hem citlivosti a maxima´ln´ı hodnotou meˇrˇene´ velicˇiny.
• Linearita – Je prˇesnost rea´lne´ kalibracˇn´ı krˇivky s idea´ln´ı statickou prˇenosovou funkc´ı.
Je vyja´drˇena v procentech horn´ı hranice meˇrˇ´ıc´ıho rozsahu a uda´va´ maxima´ln´ı od-
chylku ktere´hokoliv kalibracˇn´ıho bodu od odpov´ıdaj´ıc´ıho bodu na idea´ln´ı charakte-
ristice.
• Hystereze – Je maxima´ln´ı rozd´ıl ve vy´stupu prˇi jake´koliv hodnoteˇ meˇrˇene´ho rozsahu,
kdy hodnota je meˇrˇena nejdrˇ´ıve prˇi zvysˇova´n´ı a pote´ prˇi snizˇova´n´ı meˇrˇene´ velicˇiny.
Je vyja´drˇena v procentech horn´ı hranice meˇrˇ´ıc´ıho rozsahu.
• Reprodukovatelnost – Je da´na odchylkou nameˇrˇeny´ch hodnot za sta´le´ (nemeˇnne´)
velikosti vstupn´ı velicˇiny a rusˇivy´ch vliv˚u okol´ı prˇi kra´tkodobe´m cˇasove´m sledu meˇrˇen´ı.
• Rozlisˇitelnost – Je nejmensˇ´ı inkrement vy´stupu senzoru, ktery´ senzor zaznamena´
prˇi zmeˇneˇ vy´stupu. Odpov´ıda´ absolutn´ı nebo relativn´ı chybeˇ senzoru.
• Prˇesnost – Vyjadrˇujeme relativn´ı chybou δ vztazˇenou k horn´ı hranici merˇene´ho
rozsahu.
Dynamicke´ vlastnosti senzor˚u
Meˇrˇena´ hodnota fyzika´ln´ı nebo jine´ velicˇiny se neusta´le meˇn´ı s cˇasem. Senzory zarˇazene´
v regulacˇn´ıch smycˇka´ch nebo indikuj´ıc´ı mezn´ı stavy procesu mus´ı by´t navrzˇeny tak, aby
vy´stupn´ı signa´l y(t) sledoval s minima´ln´ım zkreslen´ım vstupn´ı signa´l x(t). V dalˇs´ım budeme
vycha´zet z prˇedpokladu, zˇe dynamicke´ chova´n´ı senzoru lze popsat linea´rn´ı diferencia´ln´ı rov-
nic´ı s konstantn´ımi koeficienty. Pokud rovnice neni linea´rn´ı, je nutne´ ji po u´sec´ıch lineari-
zovat a dynamicke´ chova´n´ı sledovat v dany´ch u´sec´ıch.
Graficky se zobrazuj´ı dynamicke´ vlastnosti dynamicky´mi charakteristikami:
• Prˇechodova´ charakteristika – Odezva na skokovou zmeˇnu vstupn´ı velicˇiny. Je po-
pisova´na prˇechodovou funkc´ı.
• Rychlostn´ı charakteristika – Odezva na vstupn´ı velicˇinu meˇn´ıc´ı se konstantn´ı rych-
lost´ı. Popisuje ji rychlostn´ı funkce.
• Impulsn´ı charakteristika – Odezva na zmeˇnu vstupn´ı velicˇiny ve formeˇ impulsu.
Popisuje ji impulsn´ı funkce.
• Frekvencˇn´ı charakteristika – Vyja´drˇen´ı chova´n´ı prˇ´ıstroje prˇi harmonicke´ zmeˇneˇ
vstupn´ı velicˇiny. Popisuje ji frekvencˇn´ı prˇenosova´ funkce.
Pr˚ubeˇh libovolne´ dynamicke´ charakteristiky lze urcˇit experimenta´lneˇ, nebo vy´pocˇtem.
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2.2 IEEE 1451 a inteligentn´ı (smart) senzory
V dnesˇn´ı dobeˇ existuje na trhu velke´ mnozˇstv´ı vy´robc˚u senzor˚u a pr˚umyslovy´ch s´ıt´ı. Pro
vy´robce je velmi na´kladne´ vytva´rˇet specia´ln´ı sn´ımacˇe pro kazˇdou s´ıt’ na trhu, kdyzˇ by r˚uzne´
komponenty vy´ra´beˇne´ r˚uzny´mi vy´robci mohly by´t kompatibiln´ı. Proto v roce 1993 IEEE
a Mezina´rodn´ı institut standard˚u a technologi´ı zacˇali pracovat na standardu pro inteli-
gentn´ı senzorove´ s´ıteˇ[23] (Smart sensor networks). Vy´sledkem byl standard IEEE 1451 pro
inteligentn´ı senzorove´ s´ıteˇ. C´ılem tohoto standardu je ulehcˇit r˚uzny´m vy´robc˚um vy´robc˚um
vyvinout smart senzory a rozhran´ı teˇchto zarˇ´ızen´ı pro snadne´ zarˇazen´ı do s´ıteˇ zp˚usobem
plug–and–play.
Pod standardem IEEE 1451 p˚usob´ı neˇkolik skupin – 1451.0 – 1451.6
• IEEE 1451.0 – Koordinuje cˇinnost ostatn´ıch skupin pro zachova´n´ı vza´jemne´ kom-
patibility d´ılcˇ´ıch cˇa´st´ı standardu IEEE 1451 a stanovuje za´kladn´ı mnozˇiny funkc´ı
a komunikacˇn´ıch protokol˚u spolecˇny´ch vsˇem verz´ım standardu.
• IEEE 1451.1 – Popisuje mozˇnosti snadne´ho prˇipojen´ı sn´ımacˇe k r˚uzny´m typ˚um
komunikacˇn´ıch s´ıt´ı prostrˇednictv´ım definice obecne´ho objektove´ho modelu pro sn´ımacˇ
a pro tzv. smart s´ıt’ovy´ sn´ımacˇ spolu se specifikacemi pro tento model a soucˇasneˇ
stanovuje za´kladn´ı metody, typy promeˇnny´ch a zp˚usob prˇ´ıstupu k nim.
• IEEE 1451.2 – Urcˇuje hardwarove´ rozhran´ı mezi sn´ımacˇem a hardwarovy´m modu-
lem (zpravidla obsahuj´ıc´ım mikroprocesor) zprostrˇedkova´vaj´ıc´ım komunikaci s nadrˇa-
zenou s´ıt´ı. C´ılem na´vrhu bylo vybavit sn´ımacˇ se zavedenou u´rovn´ı P1451.2 schopnost´ı
poskytovat standardn´ım zp˚usobem informace o sobeˇ same´m formou tzv. TEDS. Pra-
covn´ı skupina posle´ze charakterizovala univerza´ln´ı komunikacˇn´ı protokol, ktery´m lze
tyto informace nejen z´ıskat, ale take´ zapsat.
• IEEE 1451.3 – Rˇesˇ´ı zapojen´ı neˇkolika fyzicky neza´visly´ch sn´ımacˇ˚u, jejich cˇasovou
synchronizaci (digita´ln´ı sbeˇrnici pro prˇenos dat), mozˇnost vy´meˇny za provozu (tzv.
hot-swap) a s t´ım souvisej´ıc´ı automatickou identifikaci a samonastavova´n´ı sn´ımacˇ˚u.
Sbeˇrnice se pouzˇ´ıva´ prˇedevsˇ´ım ke sbeˇru dat na mı´stech, kde je v male´m prostoru
instalova´n velky´ pocˇet sn´ımacˇ˚u, a take´ tam, kde nen´ı vy´hodne´ ve´st rˇ´ıdic´ı sbeˇrnici ke
kazˇde´mu sn´ımacˇi.
• IEEE 1451.4 – Navrhuje mozˇnosti automaticke´ identifikace sn´ımacˇ˚u typu plug–and–
play a pouzˇit´ı smı´ˇseny´ch digita´lneˇ–analogovy´ch prˇipojen´ı (mixed–mode connection).
• IEEE 1451.5 – Doplnˇuje do standardu problematiku bezdra´tovy´ch sn´ımacˇ˚u s prˇed-
pokla´danou teˇsnou na´vaznost´ı na standardy rˇady IEEE 802 (prˇedevsˇ´ım IEEE 802.11,
IEEE 802.15 a IEEE 802.16).
• IEEE 1451.6 – Je standard pro funkcˇnost v bezpecˇne´ navrstvene´ s´ıt’ove´ strukturˇe
s neˇkolika rˇadicˇi na kazˇde´ u´rovni. Jako s´ıt’ova´ transportn´ı vrstva je se´riova´ datova´
sbeˇrnice CAN, ktera´ by´va´ implementova´na v mikrokontrole´rech i jako samostatne´
rˇadicˇe sbeˇrnice.
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2.3 Prˇehled senzor˚u a princip˚u
V na´sleduj´ıc´ı tabulce 2.3 jsou zna´zorneˇny jednotlive´ typy velicˇin a princip meˇrˇen´ı pro r˚uzne´




Fyzika´ln´ı vlastnosti Tlak piezorezistivn´ı, kapacitn´ı
Teplota Termistor, termomechanicke´
Vlhkost Odporove´, kapacitn´ı
Proud Zmeˇna tlaku, termistor
Pohyb Pozice E–mag, GPS, kontaktn´ı senzor
Rychlost Doppler˚uv princip, Hall˚uv jev, op-
toelektronicky´
U´hlova´ rychlost Opticky´ kode´r
Zrychlen´ı Piezorezistivn´ı, piezoelektricky´, op-
ticka´ vla´kna
Dotykove´ vlastnosti Pnut´ı Piezorezistivn´ı
S´ıla Piezoelektricky´, piezorezistivn´ı
Kroutiva´ s´ıla Piezorezistivn´ı, optoelektronicky´
Vibrace Piezorezistivn´ı, piezoelktricky´, op-
ticka´ vla´kna, zvuk, ultrazvuk
(Ne)Prˇ´ıtomnost Kontakt Kontakn´ı sp´ınacˇe, kapacitn´ı
Teˇsna´ bl´ızkost Hall˚uv efekt, kapacitn´ı, magneticke´,
seismicke´, akusticke´, RF
Vzda´lenost E–mag (Sonar, radar), magneticke´
Pohyb E–mag, IR, akusticke´
Identifikacˇn´ı Osobn´ı rysy Pohled




Bezdra´tove´ technologie [21] se rychle sta´vaj´ı rozhoduj´ıc´ı soucˇa´st´ı pocˇ´ıtacˇovy´ch s´ıt´ı. Staly
se otevrˇeny´m rˇesˇen´ım poskytuj´ıc´ı mobilitu pro za´kladn´ı s´ıt’ove´ sluzˇby. Tyto technologie
doplnˇuj´ı nebo nahrazuj´ı pevna´, kabelova´ spojen´ı. Dı´ky tomuto mu˚zˇeme mezi sebou propojit
zarˇ´ızen´ı jako jsou mobiln´ı telefony, pagery, kapesn´ı pocˇ´ıtacˇe, ktere´ na´m usnadnˇuj´ı pra´ci.
V mnoha pr˚umyslovy´ch odveˇtv´ıch, ve ktery´ch je trˇeba neˇco kontrolovat, meˇrˇit nebo
rˇ´ıdit je tato cˇinnost velmi zt´ızˇena negativn´ımi prˇ´ırodn´ımi podmı´nkami nebo dostupnost´ı.
V teˇchto prˇ´ıpadech je velmi vhodne´ pouzˇ´ıt pra´veˇ bezdra´tova´ rˇesˇen´ı. Dı´ky dostupnosti em-
bedded procesor˚u, mikrosenzor˚u, sn´ımacˇ˚u a ante´n s velmi n´ızkou spotrˇebou energie je mozˇne´
vyuzˇ´ıvat teˇchto s´ıt´ı velmi dlouhou dobu bez za´sahu cˇloveˇka na velmi odlehly´ch mı´stech. Dalˇs´ı
vy´znamnou vy´hodou je mobilita, kdy pracovn´ık nen´ı za´visly´ na de´lce kabelu, cozˇ mu˚zˇe hra´t
velmi vy´znamnou roli naprˇ´ıklad v bezpecˇnosti. Lide´ take´ mohou vyuzˇ´ıt flexibilitu, kte-
rou jim bezdra´tove´ rˇesˇen´ı poskytuje, kdy mohou zpracova´vat informace u za´kazn´ıka, ktere´
pra´veˇ z´ıskali. Vytvorˇen´ı bezdra´tove´ s´ıteˇ zabere daleko me´neˇ cˇasu a financˇn´ıch prostrˇedk˚u.
Nen´ı nutne´ pokla´dat kabely, odpadaj´ı proble´my s propojen´ım pobocˇek firmy prˇes fyzicke´
prˇeka´zˇky jako jsou da´lnice cˇi rˇeky.
Strucˇneˇ do historie
Historie bezdra´tove´ komunikace spada´ do dob druhe´ sveˇtove´ va´lky, kdy Americka´ arma´da
poprve´ pouzˇila ra´diovy´ prˇij´ımacˇ pro signalizaci. Vyvinuli technologii ra´diove´ho prˇenosu dat,
ktere´ bylo velmi tezˇke´ rozko´dovat. V roce 1971 se skupina veˇdc˚u z University of Havai inspi-
rovala touto technologi´ı a vytvorˇila prvn´ı paketoveˇ zalozˇenou komunikacˇn´ı s´ıt’. Pojmenovali
ji ALHONET a byla to v podstateˇ prvn´ı loka´ln´ı bezdra´tova´ s´ıt’ zna´ma´ pod oznacˇen´ım
WLAN (wireless local area network). Prvn´ı WLAN se skla´dala ze sedmi pocˇ´ıtacˇ˚u, ktere´ ko-
munikovaly pomoc´ı dvousmeˇrne´ hveˇzdicove´ topologie. Tato s´ıt’ propojovala cˇtyrˇi Havajske´
ostrovy s jedn´ım centra´ln´ım pocˇ´ıtacˇem.
3.1 Architektura Zig-Bee
Vznik Zig-Bee
V roce 2002 vznikla ZigBee Alliance a sdruzˇuje prˇes 150 nadna´rodn´ıch firem a korpo-
rac´ı, ktere´ spolupracuj´ı na spolehlivy´ch, n´ızkona´kladovy´ch a n´ızkoprˇ´ıkonovy´ch bezdra´toveˇ
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propojeny´ch syste´mech. ZigBee bylo schva´len jako mezina´rodn´ı standard standardizacˇn´ı
organizac´ı IEEE a je oznacˇova´n jako standard IEEE 802.15.4.
Za´kladn´ı informace
ZigBee [10] je jednoduchy´ bezdra´tovy´ komunikacˇn´ı standard, ktery´ je urcˇen pro komuni-
kaci mezi mnoha zarˇ´ızen´ımi na vzda´lenosti des´ıtek metr˚u. Dı´ky n´ızky´m na´rok˚um na hard-
ware, n´ızke´ spotrˇebeˇ energie, spolehlivosti, jednoduchosti, ale take´ n´ızke´ ceneˇ je vhodny´
pro uplatneˇn´ı v pr˚umyslu, prˇi rˇ´ızen´ı budov, v oblasti spotrˇebn´ı elektroniky. Tato technolo-
gie se snazˇ´ı vyplnit mezeru mezi nejrozsˇ´ıˇreneˇjˇs´ımi technologiemi Bluetooth a WiFi, ktere´
se v rˇadeˇ aplikac´ı sice daj´ı pouzˇ´ıt, ale nejsou vhodny´m rˇesˇen´ım. ZigBee pracuje v bezli-
cencˇn´ıch pa´smech na frekvenc´ıch 858 MHz, 902-928 MHz a 2,4 GHz. Prˇenosova´ rychlost je
20, 40 nebo 250 kbit/s. Cely´ protokol je navrzˇen jako jednoducha´, flexibiln´ı technologie pro
tvorbu i rozsa´hlejˇs´ıch bezdra´tovy´ch s´ıt´ı u nichzˇ nen´ı potrˇeba prˇena´sˇet velke´ mnozˇstv´ı dat. Je
vhodne´ pouzˇ´ıt ZigBee jako bezdra´tovou na´hradu se´riove´ho rozhran´ı RS-232 v pr˚umyslu, kdy
prˇena´sˇ´ıme pouze male´ mnozˇstv´ı dat a tedy na´m prˇenosova´ rychlost stacˇ´ı a pouzˇit´ı WiFi by
bylo cenoveˇ nevy´hodne´. Dalˇs´ı velmi vy´znamnou odliˇsnost´ı od ostatn´ıch typ˚u bezdra´roy´ch
s´ıt´ı je r˚uzna´ topologie s´ıteˇ, kterou mu˚zˇe ZigBee vytvorˇit d´ıky propracovane´mu zp˚usobu
adresova´n´ı.
Obra´zek 3.1: Porovna´n´ı za´kladn´ıch parametr˚u pouzˇ´ıvany´ch standard˚u pro bezdra´tovou ko-
munikaci [18]
Referencˇn´ı model ZigBee
Referencˇn´ı model standardu ZigBee 3.2 vycha´z´ı ze sedmivrstve´ho modelu ISO/OSI. Lze ho
rozdeˇlit vsˇak jen do trˇech za´kladn´ıch blok˚u. Standard IEEE 802.15.4 definuje dveˇ nejnizˇsˇ´ı
vrstvy - fyzickou (PHY) a podvrstvu MAC spojove´ vrstvy. Nad teˇmito vrstvami definuje
ZigBee Alliance s´ıt’ovou (NWK) a aplikacˇn´ı (APL) vrstvu.
11
Obra´zek 3.2: Referencˇn´ı model ZigBee [10]
Fyzicka´ a MAC vrstva standardu IEEE 802.15.4
Fyzicka´ vrstva IEEE 802.15.4 definuje neˇkolik za´kladn´ıch ra´diovy´ch pa´sem pro pouzˇit´ı
v r˚uzny´ch zemı´ch, kde jsou rozd´ılne´ na´rodn´ı standardy.
• pa´smo ISM 2.4 GHz, 16 kana´l˚u, prˇenosova´ rychlost 250kb/s, definova´no celosveˇtoveˇ
• pa´smo 915 MHz, 10 kana´l˚u, prˇenosova´ rychlost 40kb/s, definova´no pro americky´ kon-
tinent a Austra´lii
• pa´smo 868 MHz, 1 kana´l, prˇenosova´ rychlost 20kb/s, definova´no pro Evropu
Celkovy´ pocˇet vyuzˇitelny´ch kana´l˚u v teˇchto pa´smech je 27. V pa´smu 868 MHz je mozˇne´
vyuzˇ´ıt jeden kana´l s prˇenosovou rychlost´ı 20 kb/s, v pa´smu 915 MHz 10 kana´l˚u s prˇenosovou
rychlost´ı 40 kb/s a zby´vaj´ıc´ıch 16 v pa´smu 2,4 GHz s prˇenosovou rychlost´ı 250 kb/s
Pro prˇenos se datovy´ signa´l moduluje metodou O-QPSK a vzduchem se prˇena´sˇ´ı pro-
strˇednictv´ım DSSS (Direct Sequence Spread Spectrum). Pro prˇ´ıstup na kana´l se vyuzˇ´ıva´
metody CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance and optional
time slotting).
Vrstva MAC prova´d´ı synchronizaci, zabezpecˇuje prˇ´ıstup na radiovy´ kana´l, oveˇrˇuje plat-
nost ra´mce, potvrzuje prˇ´ıjem ra´mce, rˇ´ıd´ı spojen´ı, generaci a rozpozna´n´ı adres. Jsou defi-
nova´ny cˇtyrˇi typy komunikacˇn´ıch ra´mc˚u vyuzˇ´ıvane´ bud’ pro prˇenos uzˇitecˇny´ch datovy´ch
informac´ı, nebo k rezˇijn´ım u´cˇel˚um souvisej´ıc´ım se sestaven´ım, spra´vou a rˇ´ızen´ım s´ıteˇ.
• MAC Command Frame – slouzˇ´ı k nastaven´ı a rˇ´ızen´ı klientsky´ch zarˇ´ızen´ı v s´ıti.
• Data Frame – slouzˇ´ı pro vsˇechny datove´ prˇenosy, je mozˇne´ jej pouzˇ´ıt pro prˇenos azˇ
104 byte uzˇitecˇny´ch dat
• Acknowledgment Frame – slouzˇ´ı pro potvrzen´ı u´speˇsˇneˇ prˇijate´ho ra´mce. Jsou
vys´ıla´ny okamzˇiteˇ po prˇ´ıjmu datove´ho ra´mce v cˇase mezi ra´mci (IFS – Interframe
Space)
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• Beacon Frame – ra´mec pouzˇ´ıvany´ koordina´torem k vys´ıla´n´ı tzv. beacons (pouzˇ´ıvane´
pro uva´deˇn´ı klientsky´ch zarˇ´ızen´ı do spa´nkove´ho rezˇimu)
S´ıt’ova´ vrstva
S´ıt’ova´ vrstva poskytuje dveˇ sluzˇby dostupne´ prˇes prˇ´ıstupove´ servisn´ı body(service access
point - SAP). Network data service, ktera´ podporuje prˇenos dat mezi ostatn´ımi zarˇ´ızen´ımi,
a network management service, ktera´ podporuje sluzˇby rˇ´ızen´ı mezi zarˇ´ızen´ımi v ra´mci s´ıteˇ.
Tyto sluzˇby zajiˇst’uj´ı rozhran´ı mezi fyzickou MAC vrstvou a aplikacˇn´ı vrstvou v ra´mci
jednoho zarˇ´ızen´ı. Existuje take´ rozhran´ı mezi teˇmito sluzˇbami na s´ıt’ove´ vrstveˇ.
Obra´zek 3.3: S´ıt’ova´ vrstva ZigBee [26]
Topologie s´ıteˇ
S´ıt’ova´ vrstva ZigBee podporuje hveˇzdicovou, stromovou nebo mesh (s´ıt’) topologii 3.4. Prˇi
vytvorˇen´ı hveˇzdicove´ topologie je s´ıt’ rˇ´ızena jedn´ım zarˇ´ızen´ım, ktere´ se nazy´va´ ZigBee ko-
ordina´tor. Koordina´tor je zodpoveˇdny´ za vytvorˇen´ı a udrzˇova´n´ı spojen´ı mezi zarˇ´ızen´ımi
v s´ıti a take´ s n´ım vsˇechny ostatn´ı zarˇ´ızen´ı, zna´me´ jako koncove´ zarˇ´ızen´ı, prˇ´ımo komu-
nikuj´ı. V mesh a stromove´ topologii je ZigBee koordina´tor je zodpoveˇdny´ za spousˇteˇn´ı
s´ıteˇ a stanovuje parametry s´ıteˇ. V s´ıti vsˇak mohou by´t jesˇteˇ ZigBee routery, ktere´ ji da´le
rozsˇiˇruj´ı. Ve stromove´ topologii s´ıteˇ se pro prˇenos dat a rˇid´ıc´ıch zpra´v pouzˇ´ıva´ hierar-
chicke´ smeˇrova´n´ı. Stromove´ s´ıteˇ mohou take´ vyuzˇ´ıvat beacon orientovanou komunikaci,
ktera´ umozˇnˇuje synchronizace s´ıteˇ. Koordina´tor pravidelneˇ vys´ıla´ signa´l, ktery´ koncova´
zarˇ´ızen´ı vyuzˇ´ıvaj´ı k prˇipojen´ı k s´ıti a vlastn´ı synchronizaci pro na´sledny´ prˇenos dat. Pro
nava´za´n´ı spojen´ı se pouzˇ´ıvaj´ı superra´mce popsane´ v prˇedchoz´ı kapitole. V non-beacon s´ıt´ıch
se take´ periodicky pos´ıla´ signa´l, avsˇak ten slouzˇ´ı jenom k jeho vlastn´ı identifikaci a koncovy´m
zarˇ´ızen´ım k detekci. Koncova´ zarˇ´ızen´ı komunikuj´ı s koordina´torem pomoc´ı pozˇadavk˚u na
vys´ıla´n´ı dat a potvrzovac´ıch ra´mc˚u. Mus´ı by´t neusta´le prˇipraveny podporovat komunikaci
mezi rovnocenny´mi uzly. Mesh s´ıteˇ take´ mohou dovolovat plneˇ peer-to-peer komunikaci.
ZigBee routery vsˇak v teˇchto mesh s´ıt´ıch nevys´ılaj´ı beˇzˇne´ beacon ra´mce. Tato specifikace
popisuje pouze intra-PAN s´ıteˇ, cozˇ jsou s´ıteˇ, ve ktery´ch komunikace zacˇ´ına´ a koncˇ´ı uvnitrˇ,
v ra´mc´ı jedne´ s´ıteˇ.
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Obra´zek 3.4: Prˇ´ıklady topologi´ı realizovatelne´ standardem ZigBee [22]
3.2 Bezpecˇnost v ZigBee s´ıt´ıch
Bezpecˇnost a integrita dat jsou kl´ıcˇovy´mi vy´hodami technologie ZigBee. Jak se mu˚zˇeme
docˇ´ıst v ZigBee specifikaci [27], bezpecˇnost je prˇ´ımou soucˇa´st´ı te´to architektury. Bezpecˇnost
ma´ na starosti s´ıt’ova´ a aplikacˇn´ı vrstva, cozˇ mu˚zˇeme videˇt na obra´zku 3.5, ktery´ zna´zornˇuje
model architektury. V soucˇasne´ specifikaci je mozˇne´ pouzˇ´ıt trˇ´ı u´rovn´ı zabezpecˇen´ı: zˇa´dne´,
seznam pro rˇ´ızen´ı prˇ´ıstupu (Access Control List) – ACL a sˇifrovac´ı standard Hash Message
Authentification Code – Advanced Encryption Standard (HMAC–AES). Je vyuzˇ´ıva´n kon-
cept distribuce kl´ıcˇ˚u mezi jedn´ım specia´ln´ım zarˇ´ızen´ım (trust center) a ostatn´ımi zarˇ´ızen´ımi.
Mu˚zˇeme pouzˇ´ıt linkove´ a s´ıt’ove´ kl´ıcˇe. Jsou podporova´ny operace autentifikace a sˇifrova´n´ı.
Bezpecˇnost mu˚zˇe by´t prˇizp˚usobena podle aplikace a kl´ıcˇe mohou by´t pevneˇ zadane´ v apli-
kaci.
Skupiny bezpecˇnostn´ıch specifikac´ı
Jestlizˇe zarˇ´ızen´ı pracuje v bezpecˇne´m rezˇimu, je mozˇne´ zarˇ´ızen´ı zabezpecˇit neˇktery´m ze
sady bezpecˇnostn´ıch specifikac´ı [1]. Bezpecˇnostn´ı sada obsahuje skupinu operac´ı, ktere´ se
provedou na MAC ra´mci a poskytnou dane´ zabezpecˇen´ı. Na´zev skupiny obsahuje na´zev
sˇifrovac´ıho algoritmu, mo´d a pocˇet bit˚u kontroln´ıho soucˇtu. Velikost kontroln´ıho soucˇtu je
mensˇ´ı nebo rovna velikosti bloku symetricke´ho sˇifrovac´ıho algoritmu a urcˇuje pravdeˇpodob-
nost, zˇe odhad integritn´ıho ko´du je spra´vny´. Velikost kontroln´ıho soucˇtu vsˇak neuda´va´ s´ılu
vy´choz´ıho algoritmu. Pro vsˇechny skupiny bezpecˇnostn´ıch specifikac´ı v tomto standardu se
pouzˇ´ıva´ sˇifrovac´ı algoritmus Advanced Encryption Standard (AES). Kazˇde´ zarˇ´ızen´ı, ktere´
pracuje v zabezpecˇene´m mo´du mus´ı prove´st AES-CCM-64 a bud’ zˇa´dnou nebo neˇkterou
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0x01 AES-CTR ANO ANO ANO
0x02 AES-CCM-128 ANO ANO ANO ANO
0x03 AES-CCM-64 ANO ANO ANO ANO
0x04 AES-CCM-32 ANO ANO ANO ANO
0x05 AES-CBC-MAC-128 ANO ANO
0x06 AES-CBC-MAC-64 ANO ANO
0x07 AES-CBC-MAC-32 ANO ANO
Tabulka 3.1: Tabulka skupiny bezpecˇnostn´ıch specifikac´ı
dalˇs´ı ze skupiny bezpecˇnostn´ıch specifikac´ı. Kazˇda´ bezpecˇnostn´ı specifikace je urcˇena ko´dem,
ktery´ ukazuje tabulka 3.1.
Mechanismy zabezpecˇen´ı v ZigBee
Prvn´ım zp˚usobem ochrany je Freshness check [9]. Jedna´ se o ochranu prˇed u´toky zalozˇene´
na odpoveˇd´ıch od neˇktere´ho zarˇ´ızen´ı (reply attack). U´tocˇn´ık zasˇle zarˇ´ızen´ı neˇjakou zpra´vu
a cˇeka´ na odpoveˇd’. Prˇi vytvorˇen´ı velke´ komunikace mezi zarˇ´ızen´ımi mu˚zˇe u´tocˇn´ık zjistit
potrˇebny´ kl´ıcˇ k prˇipojen´ı do s´ıteˇ. ZigBee zarˇ´ızen´ı si udzˇuj´ı pocˇitadla prˇ´ıchoz´ıch a odchoz´ıch
zpra´v a v prˇ´ıpadeˇ prˇekrocˇen´ı limit˚u vytva´rˇ´ı spojen´ı s novy´m kl´ıcˇem.
Integrita zpra´v chra´n´ı prˇed pozmeˇnˇova´n´ım zpra´v u´tocˇn´ıkem beˇhem prˇenosu. Pouzˇ´ıva´ 0,
32, 64 nebo 128 bitovou kontrolu integrity zpra´vy CRC kontroln´ıho soucˇtu. Jako za´kladn´ı
hodnota je nastaveno 64 bitove´
Kontrola prˇ´ıstupu pomoc´ı autentifikace poskytuje za´ruku o p˚uvodci zpra´vy. Zamezuje
u´tocˇn´ıkovi vyda´vat se za jine´ zarˇ´ızen´ı. Autentifikace je mozˇna´ na s´ıt’ove´ u´rovni nebo na
u´rovni zarˇ´ızen´ı. Autentifikace na s´ıt’ove´ u´rovni je zajiˇsteˇna pomoc´ı tzv. s´ıt’ovy´ch kl´ıcˇ˚u, ktere´
jsou popsa´ny v na´sleduj´ıc´ı podkapitole. Kazˇde´ dveˇ zarˇ´ızen´ı, ktere´ spolu komunikuj´ı, maj´ı
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unika´tn´ı pa´r kl´ıcˇ˚u.
Sˇifrova´n´ı slouzˇ´ı jako ochrana proti odposlechu zpra´v. ZigBee pouzˇ´ıva´ 128 bitove´ AES
sˇifrova´n´ı. Sˇifrova´n´ı je mozˇne´ jak na s´ıt’ove´ u´rovni, tak prˇ´ımo v zarˇ´ızen´ı.
Architektura sˇifrovac´ıch kl´ıcˇ˚u v ZigBee
Jsou definova´ny trˇi typy kl´ıcˇ˚u [13]. Master key je dlouhodoby´ bezpecˇnostn´ı kl´ıcˇ, ktery´ je
mezi dveˇmi zarˇ´ızen´ımi. Mu˚zˇe by´t nastaven rucˇneˇ, pevneˇ prˇi vy´robeˇ nebo si mohou tento
kl´ıcˇ zarˇ´ızen´ı navza´jem zaslat. Master key se pouzˇ´ıva´ pro prˇeda´va´n´ı s´ıt’ovy´ch a linkovy´ch
sˇifrovac´ıch kl´ıcˇ˚u. Linkove´ kl´ıcˇe slouzˇ´ı k zajiˇsteˇn´ı bezpecˇnosti na urcˇite´ lince mezi dveˇmi
zarˇ´ızen´ımi. A posledn´ı, s´ıt’ove´ kl´ıcˇe slouzˇ´ı k zabezpecˇen´ı s´ıteˇ a chra´n´ı prˇed u´toky zvencˇ´ı.
Linkovy´ i s´ıt’ovy´ kl´ıcˇ mu˚zˇe by´t take´ pevneˇ nastaven prˇi vy´robeˇ. Oba tyto kl´ıcˇe mohou by´t
pravidelneˇ aktualizova´ny. Prˇi prˇipojen´ı nove´ho zarˇ´ızen´ı do s´ıteˇ je trˇeba nastavit tyto dva
kl´ıcˇe.
Centra´ln´ı prvek zabezpecˇen´ı – trust centre je zarˇ´ızen´ı v ZigBee s´ıti, ktere´ povoluje
zarˇ´ızen´ım prˇipojit se k s´ıti a je zodpoveˇdne´ za distribuci sˇifrovac´ıch kl´ıcˇ˚u. Trust centre
mu˚zˇe pracovat ve dvou rezˇimech. Residential a commercial rezˇim. Na obra´zku 3.6 je videˇt
struktura ZigBee s´ıteˇ a rozd´ıl v jednotlivy´ch rezˇimech.
Residential rezˇim je zp˚usob zabezpecˇen´ı, kdy je pouzˇity´ pouze jeden s´ıt’ovy´ kl´ıcˇ KN .
Vsˇechna zarˇ´ızen´ı v s´ıti sˇifruj´ı a desˇifruj´ı komunikaci pomoc´ı toho sd´ılene´ho kl´ıcˇe. Vy´hodou
tohoto prˇ´ıstupu jsou nizˇsˇ´ı na´klady na komunikaci a n´ızke´ na´roky na trust centre, avsˇak
tento prˇ´ıstup je snadno napadnutelny´ u´tocˇn´ıkem zvenku prˇi prˇipojova´n´ı nove´ho u´cˇastn´ıka
do s´ıteˇ, kdy komunikace prob´ıha´ bez sˇifrova´n´ı. Tento prˇ´ıstup je tedy vhodny´ v aplikac´ıch,
kde nen´ı pozˇadova´na vysoka´ mı´ra bezpecˇnosti.
Commercial rezˇim je oproti prˇedchoz´ımu vhodny´ pro aplikace, kde je kladen vysoky´
d˚uraz na bezpecˇnost. V tomto rˇesˇen´ı je zapotrˇeb´ı v´ıce kl´ıcˇ˚u k ochraneˇ komunikace. Take´
se vsˇak zvy´sˇ´ı na´roky na kapcitu prˇenosove´ho kana´lu. Jako u prˇedchoz´ıho se pouzˇ´ıva´ jeden
s´ıt’ovy´ kl´ıcˇ KN . Da´le se pouzˇ´ıvaj´ı KMXY master kl´ıcˇe, cozˇ je sd´ıleny´ kl´ıcˇ mezi dveˇma uzly
a KLXY , cozˇ je linkovy´ kl´ıcˇ, ktery´ je trˇeba k sˇifrova´n´ı linky mezi dveˇma uzly.
Obra´zek 3.6: Model kl´ıcˇ˚u v residential a commercial rezˇimech [13]
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Bezpecˇnostn´ı sluzˇby jednotlivy´vh vrstev
K ochraneˇ spolehlivosti a odolnosti s´ıt’ove´ infrastruktury je trˇeba zabezpecˇit zpra´vy na
MAC vrstveˇ [12]. Za´kladn´ım zabezpecˇen´ım dat a prˇ´ıkaz˚u na MAC vrstveˇ je kontrola in-
tegrity ra´mce a ochrana proti reply u´tok˚um. U´roveˇn ochrany integrity se mu˚zˇe liˇsit dle
typu a u´cˇelu s´ıteˇ. Pocˇet integritn´ıch bit˚u je 32, 64 nebo 128. Da´le, prˇ´ıjimac´ı strana mus´ı mı´t
mozˇnost oveˇrˇit identitu vys´ılaj´ıc´ı strany. Pouzˇ´ıva´ se Cipher Block Chaining (CBC) rezˇim. Ne
vzˇdy je trˇeba zabezpecˇit samotne´ zpra´vy, avsˇak i toto lze nastavit. Dorucˇena zpra´va je ak-
ceptova´na prˇ´ıjimac´ı stranou azˇ pote´, co u´speˇsˇneˇ projde prˇes sˇifrova´n´ı a je oveˇrˇena totozˇnost
odes´ılatele. Jako sˇifrovac´ı proces je pouzˇito sd´ılene´ho kl´ıcˇe mezi odes´ılatelem a prˇ´ıjemcem.
Je pouzˇit standard Advanced Encryption Standard (AES) a blokova´ sˇifra vyuzˇ´ıvaj´ıc´ı syme-
tricke´ sˇifrova´n´ı. Sˇifrova´n´ı AES je v Counter (CTR) rezˇimu. Oveˇrˇen´ı totozˇnosti odes´ılatele se
oveˇrˇuje v seznamu zarˇ´ızen´ı odesilatel˚u, ktere´ se nazy´va´ Access Control List (ACL). Jestlizˇe
MAC vrstva obdrzˇ´ı ra´mec, ktery´ je sˇifrovany´, pod´ıva´ se na to, od koho ra´mec prˇiˇsel a vybere
kl´ıcˇ pro desˇifrova´n´ı z databa´ze. Zkontroluje integritu ra´mce, pote´ desˇifruje data z ra´mce
a informuje vysˇsˇ´ı vrstvy o tom, zˇe dosˇel ra´mec a jak byl zabezpecˇeny´. Na obra´zku 3.7 je
videˇt, jak se k ra´mci prˇida´vaj´ı kontroln´ı a zabezpecˇovac´ı informace. Je videˇt, zˇe se sˇifruj´ı
jenom data a ne cely´ ra´mec, ale integrita se pocˇ´ıta´ pro cely´ ra´mec. Pocˇitadlo ra´mc˚u (Frame
Counter) slouzˇ´ı k ochraneˇ proti reply u´tok˚um. Vys´ılac´ı strana pokazˇde´ toto pocˇitadlo zvy´sˇ´ı,
prˇ´ıjimac´ı strana si pamatuje posledn´ı stav pocˇitadla a jestlizˇe po zvy´sˇen´ı o jednicˇku tyto
u´daje nesouhlas´ı, je signalizova´na bezpecˇnostn´ı chyba.
Obra´zek 3.7: Ra´mec po prˇida´n´ı zabezpecˇen´ı [12]
Mozˇnosti zabezpecˇen´ı s´ıt’ove´ vrstvy jsou obdobne´ jako u MAC vrstvy. Protozˇe zpra´vy
s´ıt’ove´ vrstvy mohou putovat po cele´ s´ıti, nezˇ doraz´ı k adresa´tovi, je nutne´ opeˇt sˇifrovat
jenom data, aby bylo mozˇne´ prˇistoupit k u´daj˚um v hlavicˇce nutny´m k prˇeda´va´n´ı ra´mce po
s´ıti. Je tedy nutne´ aby zarˇ´ızen´ı d˚uveˇrˇovalo vsˇem ostatn´ım zarˇ´ızen´ım v cele´ s´ıti. Jsou situace,
kdy je vyzˇadova´no take´ zabezecˇen´ı samotne´ aplikace, tedy na aplikacˇn´ı vrstveˇ. Samotna´
aplikace mu˚zˇe vyuzˇ´ıvat zabezpecˇen´ı nizˇsˇ´ıch vrstev nebo pouzˇ´ıt vlastn´ıho zabezpecˇene´ho
aplikacˇn´ıho ra´mce, ktery´ ma´ strukturu velmi podobnou jako nizˇsˇ´ı vrstvy. Je trˇeba take´
myslet na to, zˇe ra´mec mu˚zˇe putovat s´ıt´ı, nezˇ doraz´ı ke koncove´mu zarˇ´ızen´ı, a proto se opeˇt
sˇifruj´ı pouze data.
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Protokoly zalozˇene´ na kl´ıcˇ´ıch
V ZigBee se vyuzˇ´ıva´ dvou protokol˚u, symetricke´ho kl´ıcˇe a verˇejne´ho kl´ıcˇe [12]. Toto da´va´
na vy´beˇr prˇi vytva´rˇen´ı s´ıteˇ podle pozˇadavk˚u na mı´ru zabezpecˇen´ı. Symetricke´ sˇifrova´n´ı
je jednodusˇsˇ´ı na implementaci a nema´ takove´ vy´pocˇetn´ı na´roky, zat´ımco metody sˇifrova´n´ı
pomoc´ı verˇejne´ho kl´ıcˇe jsou slozˇiteˇjˇs´ı na implementaci a potrˇebuj´ı take´ vysˇsˇ´ı vy´pocˇetn´ı
vy´kon, avsˇak jsou zase v´ıce flexibiln´ı a rozsˇiˇritelne´ a le´pe odola´vaj´ı prˇ´ıpadny´m u´tok˚um.
Hod´ı se na pouzˇit´ı v rozsa´hly´ch s´ıt´ıch a v s´ıt´ıch, kde je nutna´ velka´ mı´ra zabezpecˇen´ı.
Sˇifrova´n´ı pomoc´ı symetricke´ho kl´ıcˇe je vhodne´ do mensˇ´ıch s´ıt´ı, do doma´cnost´ı, kde nen´ı
nutne´ takove´ zabezpecˇen´ı.
Pro vytvorˇen´ı linkovy´ch kl´ıcˇ˚u symetricke´ho kl´ıcˇe je mozˇne´ pouzˇ´ıt dveˇ metody. Symet-
ric – Key Key Establishment (SKKE) – metoda symetricke´ho kl´ıcˇe a metoda nechra´neˇne´ho
kl´ıcˇe – Unprotected Key Establishment (UKE). V prvn´ım prˇ´ıpadeˇ se oveˇrˇova´n´ı deˇje po-
moc´ı sd´ıleny´ch, tajny´ch a symetricky´ch kl´ıcˇ˚u, ktere´ vycha´z´ı z master kl´ıcˇe. Tento master
kl´ıcˇ mu˚zˇe by´t naprˇ´ıklad nahrany´ prˇi vy´robeˇ, mu˚zˇe by´t vygenerovany´ pouzˇit´ım neˇktere´
z sˇifrovac´ıch metod nebo se mu˚zˇe vytvorˇit z uzˇivatelsky´ch dat, naprˇ. zada´n´ım PIN nebo
hesla. Druha´ metoda, UKE, pouzˇ´ıva´ jako master kl´ıcˇ standardn´ı hodnotu. V tomto prˇ´ıpadeˇ
mozˇny´ u´tocˇn´ık mu˚zˇe tento kl´ıcˇ zjistit. Oveˇrˇova´n´ı se v tomto prˇ´ıpadeˇ deˇje pomoc´ı znalosti
IEEE 64-bitove´ adresy druhe´ho zarˇ´ızen´ı, ktera´ se z´ıska´ prˇi pocˇa´tecˇn´ı komunikaci. Tato me-
toda nen´ı prˇ´ıliˇs bezpecˇna´, protozˇe lze prˇi pocˇa´tecˇn´ı komunikaci odchytit potrˇebne´ u´daje
k vytvorˇen´ı kl´ıcˇ˚u. Tato metoda je vhodna´ pro aplikace, kde je male´ riziko napaden´ı s´ıteˇ
a v implementac´ıch, kde nelze meˇnit master kl´ıcˇ, naprˇ´ıklad v syste´mech bez prˇepisovac´ıch
pameˇt´ı Flash.
K vytva´rˇen´ı kl´ıcˇ˚u protokolu verˇejne´ho kl´ıcˇe se nab´ız´ı take´ dveˇ metody. Metoda verˇejne´ho
kl´ıcˇe – Public–Key Key Establishment (PKKE) a metoda zalozˇena´ na certifika´tech – Cer-
tificate–Based Key Establishment (CBKE). Prvn´ı metoda se pouzˇ´ıva´ jako prevence proti
pasivn´ım u´tok˚um, ktere´ zahrnuj´ı odposlechy prˇi vytva´rˇen´ı kl´ıcˇ˚u. Du˚veˇra mezi zarˇ´ızen´ımi
se vytva´rˇ´ı vy´meˇnnou veˇrˇejny´ch kl´ıcˇ˚u s odpov´ıdaj´ıc´ım ID zarˇ´ızen´ı. V te´to metodeˇ kazˇdy´
poskytne do s´ıteˇ verˇejny´ kl´ıcˇ s ID zarˇ´ızen´ı. Kdo bude cht´ıt s t´ımto zarˇ´ızen´ım komunikovat,
zasˇifruje t´ımto verˇejny´m kl´ıcˇem zpra´vu a posˇle zarˇ´ızen´ı. Rozsˇifrovat tuto zpra´vu vsˇak mu˚zˇe
pouze zarˇ´ızen´ı, ktere´mu byla zpra´va posla´na, protozˇe jenom toto zarˇ´ızen´ı ma´ priva´tn´ı kl´ıcˇ.
Tato metoda je obzvla´sˇteˇ vy´hodna´ v prˇ´ıpadech, kdy nen´ı mozˇnost pouzˇ´ıt certifikacˇn´ı auto-
ritu – Certification Authority (CA). Metoda zalozˇena´ na certifika´tech pouzˇ´ıva´ technologii
verˇejny´ch kl´ıcˇ˚u se za´kladn´ımi kl´ıcˇi (root key). Certifika´t by´va´ veˇtsˇinou verˇejny´ kl´ıcˇ s 64 – bi-
tovou IEEE adresou zarˇ´ızen´ı podepsany´ CA. Certifika´ty poskytuj´ı zp˚usoby kontroly komu
patrˇ´ı ktery´ verˇejny´ kl´ıcˇ a jestli je dane´ zarˇ´ızen´ı platny´m zarˇ´ızen´ım s´ıteˇ. Pro obeˇ metody
vytva´rˇen´ı kl´ıcˇ˚u, PKKE i CBKE, je doporucˇene´ pouzˇit´ı techniky 163–bitove´ Elliptic–Curve
Cryptographic (ECC). Tato technika ma´ n´ızke´ vy´pocˇetn´ı na´roky a kl´ıcˇe male´ de´lky.
Zabezpecˇen´ı s´ıteˇ
Jelikozˇ se jedna´ o bezdra´tovou s´ıt’, tedy prˇenosove´ me´dium je vzduch, mu˚zˇe docha´zet beˇhem
prˇenosu signa´lu k chyba´m. Pro odhalen´ı a opravu chyb se pouzˇ´ıva´ cyklicke´ho ko´dova´n´ı(CRC
nebo FCS). Prˇi tomto ko´dova´n´ı se ke kazˇde´mu ra´mci prˇida´ zbytek po deˇlen´ı polynomem.
Ve standardu ZigBee je pozˇit polynom ve tvaru G16(x) = x16 + x12 + x5 + 1. K zabezecˇen´ı
se pouzˇ´ıva´ cely´ ra´mec vcˇetneˇ jeho za´hlav´ı.
Pro zvy´sˇen´ı spolehlivosti prˇena´sˇeny´ch dat se vys´ıla´n´ı prova´d´ı technologi´ı DSSS (Di-
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rect Sequence Spread Spectrum). Jednotlive´ bity jsou nahrazeny pocˇetneˇjˇs´ı sekvenc´ı bit˚u
(chip˚u), ktere´ se pak vys´ılaj´ı. Signa´l je tak rozprostrˇen do veˇtsˇ´ı cˇa´sti spektra a je v´ıce odolny´
v˚ucˇi rusˇen´ı. Uzˇivatel˚um, kterˇ´ı neznaj´ı mechanismus vytva´rˇen´ı pseudona´hodne´ sekvence se
prˇena´sˇena´ data jev´ı jako sˇum.
Prˇena´sˇena´ data mezi jednotlivy´mi u´cˇastn´ıky lze da´le zabezpecˇit proti zcizen´ı. Standard
definuje trˇi rezˇimy a to nezabezpecˇeny´ prˇ´ıstup, prˇ´ıstup na za´kladeˇ pra´v a zabezpecˇeny´
prˇ´ıstup. Je-li pouzˇit prˇ´ıstup na za´kladeˇ pra´v, pak s´ıt’ odmı´ta´ ra´mce od nezna´my´ch zarˇ´ızen´ı.
V zabezpecˇene´m rezˇimu mohou zarˇ´ızen´ı s´ıteˇ vyuzˇ´ıt dalˇs´ı sluzˇby mezi ktere´ patrˇ´ı:
• prˇ´ıstup na za´kladeˇ pra´v
• sˇifrova´n´ı dat pomoc´ı AES 128 bit
• pouzˇit´ı MIC (Message Integrity Code)
• odmı´tnut´ı opakuj´ıc´ıch se ra´mc˚u (Sequential freshness)
Sˇifrovac´ı standard AES (Advanced Encryption Standard) nahrazuje standard DES.
Vy´hodou tohoto nove´ho zp˚usobu sˇifrova´n´ı je, zˇe nehroz´ı u´tok hrubou silou (tj. vyzkousˇen´ı
vsˇech mozˇny´ch kl´ıcˇ˚u).
MIC je kryptograficky´ kontroln´ı soucˇet, ktery´ je zahrnut do vys´ılane´ho ra´mce. Na
prˇij´ımac´ı straneˇ se prova´d´ı stejna´ operace a hodnotu soucˇtu porovna´va´ s prˇijatou. Pokud
se zpra´va beˇhem prˇenosu zmeˇnila, budou se hodnoty liˇsit a ra´mec je odmı´tnut.
3.3 ZigBee vs. Bluetooth
Jizˇ delˇs´ı dobu je technologie Bluetooth provozova´na take´ v nelicencˇn´ım kmitocˇtove´m pa´smu
2,4 GHz. Na prvn´ı pohled to tedy vypada´, zˇe ZigBee technologie je zbytecˇna´. Mezi teˇmito











2400 1 · 103 GFSK
868 (EU) 20 BPSK
ZigBee IEEE
802.15.4
915 (USA) 40 BPSK
2.400 250 O-QPSK
Tabulka 3.2: Porovna´n´ı vlastnost´ı ZigBee a Bluetooth
Technologie Bluetooth pracuje se s´ıteˇmi typu piconet, cozˇ umozˇnˇuje prˇipojit k rˇ´ıd´ıc´ı
stanici pouze sedm aktivn´ıch podrˇ´ızeny´ch stanic. Ostatn´ı zarˇ´ızen´ı v s´ıti mohou by´t, avsˇak
jsou pouze v neaktivn´ım stavu, tzv. parked. Dalˇs´ı mozˇnou topologi´ı je scatternet, ktera´
sdruzˇuje neˇkolik s´ıt´ı piconet pomoc´ı sd´ıleny´ch zarˇ´ızen´ı. ZigBee vsˇak mu˚zˇe vytvorˇit topologii
strom, a t´ım tedy vy´razneˇ zveˇtsˇit funkcˇn´ı dosah s´ıteˇ. Rˇ´ıd´ıc´ı stanici mu˚zˇeme propojit s azˇ
255ti zarˇ´ızen´ımi a lze komunikovat bez koordina´tora.
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Jiny´m, velmi vy´znamny´m rozd´ılem je prˇenosova´ rychlost Bluetooth, ktera´ je v rˇa´du
megabit˚u. Pro verzi 1.2 je rychlost 1Mb/s, verze 2.0 by meˇla podporovat rychlosti azˇ 3Mb/s.
U ZigBee jsou rychlosti 20, 40, resp. 250 kb/s. U Bluetooth je pro prˇenos pouzˇita modulace
GFSK s technologi´ı FHSS(Frequency Hopping Spread Spectrum) na rozd´ıl od ZigBee, kde
je pouzˇita technologie DSSS.
Porovna´n´ı [10] technologie Bluetooth a ZigBee je uvedeno v tabulce 3.2. Technologie
Bluetooth je vhodna´ naprˇ. pro prˇenosy multimedia´ln´ıch dat, kdy je potrˇeba vyuzˇ´ıt kapacity
kana´lu a prˇenosove´ rychlosti v co nejveˇtsˇ´ı mı´ˇre. Nen´ı vsˇak prˇ´ıliˇs vhodna´ do aplikac´ı, ve
ktery´ch je nutne´ tvorˇit rozsa´hle´ s´ıteˇ, protozˇe je zde omezen´ı 7 aktivn´ıch zarˇ´ızen´ı. Pouzˇ´ıva´ se
hlavneˇ pro spojen´ı dvou zarˇ´ızen´ı PEER–TO–PEER nebo Ad–Hoc. Kdezˇto standard ZigBee
je d´ıky svy´m vlastnostem vhodny´ pro pouzˇit´ı v oblasti automatizace a pr˚umyslu, kde nen´ı





Analy´za proble´mu a specifikace pozˇadavk˚u
Vstupem tohoto syste´mu budou nameˇrˇena´ data z okoln´ıho prostrˇed´ı a vy´stupem bude
vyhodnocen´ı teˇchto dat a na jejich za´kladeˇ prˇ´ıslusˇna´ akce, naprˇ´ıklad prˇi sn´ızˇen´ı/zvy´sˇen´ı
teploty se zapne topen´ı/veˇtra´n´ı. Cely´ syste´m se bude vyuzˇ´ıvat jako syste´m pro automatic-
kou kontrolu a zajiˇsteˇn´ı obydleny´ch i neobydleny´ch objekt˚u. Uzˇivatel bude moci nastavit
prahove´ hodnoty meˇrˇeny´ch velicˇin prˇes jednoduchou pocˇ´ıtacˇovou aplikaci a take´ v te´to apli-
kaci sledovat meˇrˇene´ data. Prˇena´sˇena´ data nejsou kriticka´ na bezpecˇnost, tud´ızˇ nen´ı nutne´
toto uvazˇovat. Cely´ syste´m bude fungovat ve standardn´ım rozlozˇen´ı teplot a nebudou kla-
deny zvy´sˇene´ na´roky na soucˇa´stky pro pra´ci v rizikove´m prostrˇed´ı. Chyby v syste´mu budou
vyhodnoceny a hla´sˇeny uzˇivatelske´ aplikaci jako nestandardn´ı uda´losti.
Je nutne´ urcˇit jake´ velicˇiny by meˇly senzory meˇrˇit. Mezi za´kladn´ı a jednodusˇe dostupne´
senzory teˇchto velicˇin patrˇ´ı teplota, vlhkost, osveˇtlen´ı nebo take´ senzor detekuj´ıc´ı pohyb
dane´ soucˇa´stky, tzv. accelerometer sensor. Jine´ typy senzor˚u jsou bud’to velmi drahe´, h˚urˇe
dostupne´, maj´ı slozˇite´ zapojen´ı nebo jsou rozmeˇrne´. Vybrane´ typy senzor˚u jsou dostupne´
u velky´ch distributor˚u, za pomeˇrneˇ n´ızkou cenu a sche´ma zapojen´ı se skla´da´ v podstateˇ
jenom z dane´ho senzoru prˇipojene´ho na napa´jen´ı a prˇes komunikacˇn´ı rozhran´ı nebo A/D
prˇevodn´ık k mikrokontrole´ru.
Pro pozˇadavek bezdra´tove´ho prˇenosu dat se prˇ´ımo nasky´ta´ rˇesˇen´ı bezdra´tove´ s´ıteˇ Zi-
gBee. Je to velmi jednoduchy´ a prˇitom mocny´ protokol pro prˇenos male´ho objemu dat
prˇi n´ızky´ch prˇenosovy´ch rychlostech. Jeho architektura nasky´ta´ mozˇnosti sˇetrˇen´ı energie
kv˚uli mozˇnostem uspa´n´ı cele´ho syste´mu a uveden´ı do provozu v intervalech od des´ıtek
ms do prˇiblizˇneˇ 15ti minut. Ostatn´ı bezdra´tove´ syste´my jako wifi nebo bluetooth nejsou
prˇ´ıliˇs vhodne´ pro tuto aplikaci, protozˇe jsou to robustn´ı syste´my s vysoky´mi pozˇadavky
na vy´pocˇetn´ı vy´kon a tedy daleko vysˇsˇ´ımi na´roky na spotrˇebu a velikosti MCU – hlavn´ı
cˇa´sti modulu. Da´le je zbytecˇne´ pouzˇ´ıvat tyto technologie, kdyzˇ velikost prˇena´sˇeny´ch dat
bude velmi mala´ a na vysoke´ prˇenosove´ rychlosti na´m take´ neza´lezˇ´ı. Technologie ZigBee
je vy´hodna´ take´ v tom, zˇe doka´zˇe vytva´rˇet s´ıteˇ typu strom s azˇ 255 zarˇ´ızen´ımi oproti
7 zarˇ´ızen´ım v bluetooth s´ıt´ıch.
Jako rˇ´ıd´ıc´ı jednotka cele´ho syste´mu se nejle´pe hod´ı mikrokontrole´r. Pozˇadavek na jedno-
duchost a n´ızkou spotrˇebu vylucˇuje robustn´ı 32bitove´ MCU s CISC architekturou. Daleko
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vhodneˇjˇs´ı pro tuto aplikaci by byl MCU co nejmensˇ´ı, 8bitovy´ s RISC architekturou, ktery´
bude mı´t take´ daleko nizˇsˇ´ı spotrˇebu. Meˇl by mı´t take´ vhodne´ komunikacˇn´ı rozhran´ı pro pra´ci
se senzory a transceiverem. Je nutne´ vyrˇesˇit interakci s uzˇivatelem, tedy sbeˇr dat a prˇenos
dat do osobn´ıho pocˇ´ıtacˇe. Pro tento u´cˇel je nejjednodusˇsˇ´ı a nejdostupneˇjˇs´ı rozhran´ı USB.
Cely´ syste´m bude pomeˇrneˇ komplikovany´ a proto je v tomto prˇ´ıpadeˇ velmi vy´hodne´
vyuzˇit´ı operacˇn´ıho syste´mu vhodne´ho pro tyto u´cˇely. Z pohledu MCU a dostupnosti OS se
jev´ı jako vhodny´ kandida´t TinyOS. Je konfigurovatelny´ pro dane´ u´cˇely a doka´zˇe pracovat
se ZigBee architekturou.
Prˇi na´vrhu byl kladen d˚uraz na jednoduchost a velikost jednotlivy´ch modul˚u. Byly
vybra´ny komponenty, ktere´ jsou dobrˇe dostupne´ na trhu a take´ jejich cena je prˇijatelna´.
V na´sleduj´ıc´ı kapitole je popsa´n souhrn nejd˚ulezˇiteˇjˇs´ıch soucˇa´stek jednotlivy´ch modul˚u.
Cely´ syste´m bude rˇ´ızen operacˇn´ım syste´mem TinyOS, ktery´ pobeˇzˇ´ı na kazˇde´m z jed-
notlivy´ch modul˚u. Vy´hodou tohoto rˇesˇen´ı je, zˇe do TinyOS je mozˇne´ zakomponovat ZigBee
modul. ZigBee standard sice podporuje neˇkolik typ˚u zarˇ´ızen´ı, ktere´ tvorˇ´ı s´ıt’, jako jsou
koncova´ zarˇ´ızen´ı, routery a koordina´tory, ale ve skutecˇnosti toto rˇesˇen´ı nen´ı zcela jedno-
duche´. Ve veˇtsˇ´ıch s´ıt´ıch je trˇeba mı´t take´ routery, ktere´ mus´ı docˇasne ukla´dat data a pote´
prˇepos´ılat na jina´ zarˇ´ızen´ı, ktera´ naprˇ´ıklad v dany´ moment nejsou k dispozici. V neˇktery´ch
prˇ´ıpadech je nutne´ prova´deˇt take´ r˚uzna´ zpracova´n´ı dat a t´ım znacˇneˇ zat´ızˇit procesor. Dalo
by se pouzˇ´ıt vy´konneˇjˇs´ıch procesor˚u, avsˇak nasazen´ım operacˇn´ıho syste´mu doc´ıl´ıme velke´ho
zjednodusˇen´ı spra´vy cele´ho syste´mu a s´ıteˇ a zlepsˇen´ı synchronizace jednotlivy´ch soucˇa´st´ı
syste´mu.
MCU
Pro tuto pra´ci jsem vybral mikroprocesory od firmy Atmel[3] rˇady AVR. Jsou to 8–mi
bitove´ mikroprocesory harwardske´ho typu s ja´drem RISC a vykona´vaj´ı instrukci za je-
den cyklus. Maj´ı prˇesneˇ stanovenou strukturu vstupneˇ/vy´stupn´ıch operac´ı, ktera´ omezuje
potrˇebu extern´ıch komponent. AVR mikroprocesory obsahuj´ı vsˇechny d˚ulezˇite´ soucˇa´stky
potrˇebne´ pro beˇh. Instrukcˇn´ı sada je velmi zu´zˇena a neza´lezˇ´ı na tom, zda je ko´d psany´ v as-
sembleru nebo jazyce C. NA trhu jsou dostupne´ procesory v neˇkolika varianta´ch velikosti
pameˇti, napa´jen´ı, rychlosti a pouzder. Byly vybra´ny procesory ATmega644 a ATmega1281.
Za´kladn´ı parametry zvoleny´ch MCU jsou uka´za´ny v na´sleduj´ıc´ım prˇehledu.
• rychlost CPU 10MHz
• napa´jen´ı 1.8V – 5.5V
• velikost vnitrˇn´ı pameˇti FLASH 64KB resp. 128KB
• 32 pracovn´ıch registr˚u
• 6 rezˇimu˚ spa´nku
• dva 8–mi bitove´ a jeden 16–ti bitovy´ cˇ´ıtacˇ/cˇasovacˇ
• 8–mi kana´lovy´, 10–ti bitovy´ AD prˇevodn´ık
• rozhran´ı JTAG
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Obra´zek 4.1: Blokove´ sche´ma MCU ATmega644 [3]
Transceiver
Pro ZigBee komunikaci slouzˇ´ı take´ cˇip od firmy Atmel, a to AT86RF230. Je to n´ızko–
prˇ´ıkonovy´ transceiver pro frekvenci 2.4GHz specia´lneˇ vyra´beˇny´ pro low–cost ZigBee/IEEE
802.15.4 aplikace. Cˇip obsahuje kompletn´ı fyzickou(PHY) vrstvu ZigBee/IEEE 802.15.4,
IEEE standard pro tvorbu peer–to–peer, hveˇzda a mesh s´ıt´ı. K cˇipu je nutne´ prˇipojit
extern´ı ante´nu, krystal a de–coupling kondenza´tory(baloon). V kombinaci s Atmel AVR
mikroprocesory je vhodne´ jej pouzˇ´ıt v teˇchto aplikac´ıch.
• bezdra´tove´ senzorove´ s´ıteˇ
• pr˚umyslove´ rˇ´ızen´ı




Na blokove´m sche´matu 4.2 vid´ıme 4 za´kladn´ı bloky. Jsou to Samotne´ MCU – ATmega1281,
transceiver AT86RF230, modul rozhran´ı pro usb komunikaci RF232R a napa´jen´ı 3.3V.
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Obra´zek 4.2: Blokove´ sche´ma modulu koordina´tor
Tento modul by meˇl rˇ´ıdit cely´ syste´m, sb´ırat vesˇkera´ data ze senzorovy´ch modul˚u
a rozes´ılat signa´ly prˇep´ınac´ım modul˚um. Mikroprocesor pro tento modul bude pouzˇit AT-
mega1281 na rychlosti 8MHz a s kapacitou vnitrˇn´ı pameˇti 128KB. Data se budou prˇena´sˇet
do pocˇ´ıtacˇe prˇes rozhran´ı USB. Pro programova´n´ı a zjiˇst’ova´n´ı stavu modulu slouzˇ´ı rozhran´ı
JTAG. Jelikozˇ se pocˇ´ıta´ se sta´ly´m prˇipojen´ım tohoto modulu, bude napa´jen ze sbeˇrnice
USB. Velikost tohoto modulu by meˇla by´t 5x5cm.
Senzorovy´ modul
Na´sleduj´ıc´ı blokove´ sche´ma 4.3 zobrazuje za´kladn´ı prvky modulu se senzorem. Za´kladn´ı
soucˇa´sti tohoto modulu jsou MCU ATmega644 na rychlosti 8MHz a s kapacitou vnitrˇn´ı
pameˇti 64KB, transceiver AT86RF230, senzor a prˇ´ıpadny´ sola´rn´ı panel pro dob´ıjen´ı bateri´ı.
Pro programova´n´ı slouzˇ´ı take´ rozhran´ı JTAG. Jestlizˇe bude tento modul dob´ıjen ze sola´rn´ıho
panelu, provoz by meˇl by´t i neˇkolik let. Velikost by meˇla by´t prˇiblizˇneˇ stejna´ jako u modulu
koordina´toru, tedy 5x5cm.
Pro tuto pra´ci jsou vybrane´ 3 typy senzor˚u. Bude mozˇne´ meˇrˇit teplotu s vlhkost´ı, inten-
zitu sveˇtla a take´ senzor, ktery´ meˇrˇ´ı zrychlen´ı. Tedy bude mozˇne´ meˇrˇit naprˇ´ıklad vibrace
nebo detekovat pohyb modulu.
Teplota, vlhkost
Pro meˇrˇen´ı teploty a vlhkosti slouzˇ´ı senzor od firmy Sensirion. Vy´stup senzoru je digita´ln´ı
a je prˇipojen k mikrokontroleru prˇes rozhran´ı TWI a pote´ zpracova´n do hodnoty relativn´ı
vlhkosti nebo teploty. Zmeˇna meˇrˇene´ fyzika´ln´ı velicˇiny se prova´d´ı zapa´n´ım bitu do rˇ´ıd´ıc´ıho
registru senzoru. Vy´stup relativn´ı vlhkosti je te´meˇrˇ linea´rn´ı a vy´stup teploty je zcela linea´rn´ı.
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Obra´zek 4.3: Blokove´ sche´ma modulu se senzorem
Intenzita sveˇtla
Intenzita sveˇtla bude meˇrˇena senzorem firmy Taos. Tento senzor je slozˇen z fotodiody
a vysokoimpedancˇn´ıho zesilovacˇe a tedy prˇ´ımo meˇn´ı intenzitu sveˇtla na napeˇt´ı. Vy´stup
senzoru je linea´rn´ı a bude take´ prˇiveden rohran´ım TWI do mikrokontroleru.
Zrychlen´ı
Modul, ktery´ bude meˇrˇit zrychlen´ı bude osazen cˇipem od firmy Freescale, ktery´ doka´zˇe
detekovat zrychlen´ı ve vsˇech 3 osa´ch. Senzor funguje na principu zmeˇny kapacit, kdy prˇi
pohybu se meˇn´ı kapacity jednotlivy´ch volny´ch ploch. Vy´stup z te´to soucˇa´stky je analogovy´,
tedy je nutne´ jej prˇive´st na AD prˇevodn´ık mikrokontroleru a zpracovat do digita´ln´ı podoby.
Prˇep´ınac´ı modul
Za´kladn´ı bloky tohoto modulu 4.4 jsou take´ MCU ATmega644 a transceiver AT86RF230,
jako u prˇedchoz´ıho modulu. Prˇedpokla´da´ se sta´le´ prˇipojen´ı k napeˇt´ı 220V, tedy je zbytecˇne´
bateriove´ napa´jen´ı. Namı´sto senzoru jsem umı´stil rele´, ktere´ doka´zˇe sp´ınat potrˇebny´ spo-
trˇebicˇ prˇi signa´lu z MCU.
Tento modul slouzˇ´ı pro sp´ına´n´ı napeˇt´ı 220V prˇi potrˇebne´ uda´losti. Naprˇ´ıklad, kdyzˇ sen-
zorovy´ modul detekuje sn´ızˇen´ı intenzity sveˇtla, tomuto modulu se posˇle signa´l pro zapnut´ı
osveˇtlen´ı a pomoc´ı rele´ sepne obvod se zˇa´rovkami.
4.2 Konstrukce bezdra´tovy´ch modul˚u
K vy´robeˇ desek plosˇny´ch spoj˚u jednotlivy´ch modul˚u bylo trˇeba vz´ıt v u´vahu neˇkolik za´-
kladn´ıch pozˇadavk˚u. Velmi d˚ulezˇity´ je vy´beˇr vy´vojove´ho prostrˇed´ı pro na´vrh DPS (desky
plosˇne´ho spoje). Jako vy´vojove´ prostrˇed´ı jsem zvolil program Eagle verze 4.16, jelikozˇ
jsem s n´ım meˇl jizˇ drˇ´ıveˇjˇs´ı zkusˇenosti. Da´le je nutne´ zjistit dostupnost knihoven soucˇa´stek
potrˇebny´ch pro DPS. Byla nutna´ kontrola pouzder a vy´roba knihovny se soucˇa´stkami,
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Obra´zek 4.4: Blokove´ sche´ma modulu prˇep´ınacˇe
ktere´ nebyly soucˇa´st´ı standardn´ı knihovny Eaglu. Po te´to prˇ´ıpraveˇ softwarove´ho vyba-
ven´ı na´sledoval samotny´ na´vrh jednotlivy´ch modul˚u. Bylo trˇeba zva´zˇit vhodnost pouzˇit´ı
v´ıcevrstevne´ desky plosˇne´ho spoje pro vy´robu. Rozhodl jsem se pouzˇ´ıt pouze oboustranou
desku, a to zd˚uvodu jednodusˇsˇ´ıho na´vrhu a take´ nizˇsˇ´ı ceny. Na´sledoval samotny´ na´vrh jed-
notlivy´ch modul˚u. Vycha´zel jsem z referencˇn´ıch zapojen´ı jednotlivy´ch soucˇa´stek a snazˇil se
je co nejle´pe zkombinovat s ostatn´ımi sche´maty. Velkou roli prˇi konstrukci hra´la velikost
DPS. Snazˇil jsem se o co nejveˇtsˇ´ı vyuzˇit´ı volne´ho mı´sta a tedy o co nejmensˇ´ı velikost DPS.
Da´le bylo trˇeba umı´stit komunikacˇn´ı rozhran´ı vza´jemneˇ propojeny´ch integrovany´ch obvod˚u
co nejbl´ızˇe k sobeˇ a take´ s prˇiblizˇneˇ stejnou de´lkou spoje pa´rovy´ch vodicˇ˚u.
Kompletn´ı obvodova´ sche´mata, desky plosˇny´ch spoj˚u a seznam pouzˇity´ch soucˇa´stek
jsou v dokumentu uvedeny v prˇ´ıloze. Bylo vyrobeno a osazeno peˇt modul˚u. Hlavn´ı modul
koordina´toru, moduly se senzorem teploty a vlhkosti, senzorem intenzity sveˇtla a senzorem
zachycuj´ıc´ı zrychlen´ı. Posledn´ım modulem je prˇep´ınac´ı modul, ktery´ obsahuje SSR rele´ pro
sp´ınan´ı 220V. Velikost teˇchto modul˚u je mezi 3.5 – 4.5cm x 4 – 4.5 cm. Celkova´ cena je
prˇiblizˇneˇ 15000 Kcˇ.
Mikrokontroler
Za´kladn´ım prvkem kazˇde´ho modulu je mikroprocesor firmy Atmel. Pro rˇ´ıd´ıc´ı modul koor-
dina´toru jsem vybral procesor ATMega1281 [3] v pouzdrˇe TQFP64. Hodinovy´ takt tohoto
mikroprocesoru je 8MHz. Hodiny jsou prˇivedeny jako extern´ı z transceiveru. Napa´jen´ı je
prˇivedeno z obvodu FT232RQ pro komunikaci prˇes USB sbeˇrnici. Prˇes transformacˇn´ı a sta-
bilizacˇn´ı obvody je z p˚uvodn´ıho napeˇt´ı 5V USB sbeˇrnice vytvorˇeno napa´jen´ı 3.3V. Pro
ostatn´ı moduly jsem vybral mikroprocesor stejne´ rˇady, ale nizˇsˇ´ı trˇ´ıdy ATMega644. Hlavn´ı

































































































Necˇinny´ X X X X X X X X X X X X
ADC rezˇim X X X X X X X X X X
Vypnuty´ X X X
U´sporny´ X X X X X X
Pohotovstn´ı X X X X
Ext. pohotovostn´ı X X X X X X X
Tabulka 4.1: Tabulka rezˇimu˚ spa´nku MCU
SM2 SM1 SM0 Rezˇim MCU
0 0 0 Necˇinny´
0 0 1 ADC rezˇim
0 1 0 Vypnuty´
0 1 1 U´sporny´
1 0 0 rezervova´no
1 0 1 rezervova´no
1 1 0 Pohotovostn´ı
1 1 1 Ext. pohotovostn´ı
Tabulka 4.2: Tabulka SLEEP instrukc´ı
pouzdru TQFP44, a tud´ızˇ ma´ me´neˇ I/O port˚u. Je take´ rˇ´ızen extern´ımi hodinami z transcei-
veru o kmitocˇtu 8MHz. Tyto procesory jsou napa´jeny bateri´ı s napeˇt´ım 9V transformovany´m
a stabilizovany´m na 3.3V. Realizace jednotlivy´ch cˇa´st´ı modulu a komunikacˇn´ıch rozhran´ıch
jsou popsa´ny n´ızˇe.
Power management mikrokotroleru a rezˇimy spa´nku
Dı´ky rezˇimu˚m spa´nku, ktere´ dovoluj´ı aplikaci vypnout nepouzˇ´ıvane´ cˇa´sti MCU, docha´z´ı
k vy´razne´ u´sporˇe energie. Mikrokotrolery pouzˇite´ v te´to pra´ci dovoluj´ı hned neˇkolik teˇchto
rezˇimu˚ spa´nku. Prˇehled rezˇimu˚ a zdroje probuzen´ı jsou v tabulce 4.1.
Pro vstup do neˇktere´ho z teˇchto rezˇimu˚ je nutne´ zapsat logickou jednicˇku na bit SE
registru SMCR a mus´ı se prove´st instrukce SLEEP. Za´pis hodnoty na bity SM0, SM1
a SM2 v tomto registru urcˇuje, o jakou instrukci se jedna´. V tabulce 4.2 mu˚zˇeme videˇt
nastaven´ı jednotlivy´ch bit˚u pro aktivaci r˚uzny´ch rezˇimu˚.
V prˇ´ıpadeˇ vy´skytu prˇerusˇen´ı v rezˇimu spa´nku se MCU probud´ı, obslouzˇ´ı rutinu prˇerusˇen´ı
27
a pokracˇuje instrukc´ı, ktera´ na´sleduje za instrukc´ı SLEEP. Po probuzen´ı ze spa´nku se
obsah instrukcˇn´ıho registru a pameˇti SRAM nezmeˇn´ı. Jestlizˇe dojde k resetu beˇhem rezˇimu
spa´nku, MCU se probud´ı a vykona´ podle vektoru resetu.
Z hlediska tohoto projektu je nejd˚ulezˇiteˇjˇs´ım rezˇimem spa´nku mikrokontroleru rezˇim
Vypnuty´ – Power–Down. V tomto rezˇimu je cely´ mikrokontroler prakticky vypnuty´, jsou
zapnute´ pouze detekce extern´ıch prˇerusˇen´ı, rozhran´ı TWI, a watchdog. MCU lze take´ pro-
budit jen uda´lost´ı na teˇchto rozhran´ıch.
Vypnut´ı syste´mu – rezˇim Power–down
Do tohoto stavu se mikrokontroler dostane po prˇepnut´ı transceiveru do RX ON NOCLOCK
stavu. Po zada´n´ı prˇ´ıkazu pro prˇepnut´ı transceiveru do uvedene´ho stavu ma´ mikrokontro-
ler 35 cykl˚u na to, aby sa´m sebe prˇepnul do vypnute´ho stavu, protozˇe po 35ti taktech se
prˇerusˇ´ı hodinovy´ signa´l na pinu CLKM, cozˇ jsou extern´ı hodiny mikrokontroleru. Transcei-
ver tedy nasloucha´ okoln´ımu prostrˇed´ı, a jak zachyt´ı ra´mec urcˇeny´ pro neˇj, vyvola´ prˇerusˇen´ı
RX START pro mikrokontroler na pinu IRQ. Da´le se na pinu CLKM objev´ı hodinovy´ signa´l
pro mikrokontroler, a ten je schopny´ obnovit svoji cˇinnost a prˇijmout ra´mec od transcei-
veru. Cely´ tento syste´m je rˇ´ızen koordina´torem, ktery´ v urcˇity´ch perioda´ch zas´ıla´ pakety
s pozˇadavky na senzorova´ data, a t´ım probouz´ı postupneˇ jednotlive´ moduly. Ty zpracuj´ı
pozˇadavek, nameˇrˇena´ data odesˇlou zpeˇt koordina´toru a cely´ modul opeˇt usp´ı.
Transceiver
Ra´diovou cˇa´st kazˇde´ho modulu obstara´va´ transceiver ATRF230 firmy Atmel [3]. Kombinace
teˇchto dvou soucˇa´stek je prˇ´ımo uvedena a doporucˇena vy´robcem. Tento integrovany´ obvod
se doda´va´ v pouzdrˇe QFN32. Zapojen´ı transceiveru je popsa´no v kapitola´ch o hodina´ch 4.2,
ante´neˇ 4.2 a rozhran´ı SPI 4.2. Podle referencˇn´ıho zapojen´ı jsem jesˇteˇ prˇipojil ke vstup˚um
AVDD a DVDD kondenza´tory o kapaciteˇ 1µF.
Transceiver mu˚zˇe pracovat ve dvou rezˇimech, v za´kladn´ım operacˇn´ım rezˇimu a v roz-
sˇ´ıˇrene´m operacˇn´ım rezˇimu. Za´kladn´ı operacˇn´ı rezˇim poskytuje za´kladn´ı funkcionalitu jako
vyp´ına´n´ı a zap´ına´n´ı obvodu a prˇ´ıjem a vys´ıla´n´ı ra´mc˚u.
Stav transceiveru se rˇ´ıd´ı podle signa´ly SLP TR, RST a registrem TRX STATE. U´speˇsˇna´
zmeˇna stavu transceiveru je potvrzena v registru TRX STATUS. Pomoc´ı pinu SLP TR
a zmeˇny signa´lu na´beˇzˇnou hranou se lze dostat do na´sleduj´ıc´ıch stav˚u:
• TRX OFF → SLEEP
• RX ON → RX ON NOCLK
• PLL ON → BUSY TX
Pin RST zp˚usobuje reset vsˇech registr˚u a uva´d´ı transceiver do stavu TRX OFF. Za´pisem
hodnoty do registru TRX STATE na pozici 4:0 se lze dostat do ostatn´ıch stav˚u za´kladn´ıcho
rezˇimu.
P ON – zapnut´ı po prˇipojen´ı VDD
Po prˇipojen´ı napeˇt´ı se transceiver nacha´z´ı v tomto stavu. Zacˇne by´t aktivn´ı oscila´tor a ho-
diny na pinu CLKM slouzˇ´ı jako zdroj hodin mikrokontroleru. Dojde k vnitrˇn´ımu resetu
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Obra´zek 4.5: Stavovy´ diagram za´kladn´ıho operacˇn´ıho rezˇimu
a obsah vsˇech registr˚u se nastav´ı na jejich defaultn´ı hodnoty. K opusˇteˇn´ı tohoto stavu je
nutne´, aby mikrokontroler nastavil piny na standardn´ı hodnoty SLP TR = L a RST = H.
Po usta´len´ı napeˇt´ı a ustanoven´ı krystalu je mozˇne´ se zapsa´n´ım do registru TRX STATE
hodnotami TRX OFF nebo FORCE TRX OFF dostat ze stavu P ON.
SLEEP – stav spa´nku
Ve stavu spa´nku, je cely´ transceiver vypnuty´. Jestlizˇe je povoleno CLKM, tedy transceiver je
zdrojem hodin mikrokontroleru, stav spa´nku nastane po 35ti hodinovy´ch cyklech. Z d˚uvodu
uspa´n´ı mikrokontroleru. Spotrˇeba je redukova´na pouze na svodovy´ proud. Do tohoto stavu
se lze dostat pouze ze stavu TRX OFF nastaven´ım pinu SLP TR na hodnotu H. Nastaven´ım
SLP TR na hodnotu L se transceiver dostane opeˇt do stavu TRX OFF.
TRX OFF
V tomto stavu je povolene´ SPI rozhran´ı a oscila´tor. Da´le je povolen digita´ln´ı napeˇt’ovy´ re-
gula´tor(DVREG) a poskytuje 1.8V pro ja´dro, aby byl dostupny´ buffer ra´mce(Frame buffer).
Mikrokotroler mu˚zˇe prˇistupovat ke vsˇem digita´ln´ım funkc´ım a na pinu CLKM je hodinovy´
signa´l pro mikrokontroler. Piny SLP TR a RST jsou povoleny pro rˇ´ızen´ı stavu.
PLL ON
Vstupem do PLL ON stavu z TRX OFF stavu se nejprve povol´ı analogovy´ napeˇt’ovy´ re-
gula´tor(AVREG). Pote´ , co se ustav´ı napeˇt’ovy´ regula´tor, je povoleny´ syntetyza´tor kmitocˇt˚u
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PLL. Po nastaven´ı frekvence PLL na prˇ´ıjimac´ı frekvenci se provede za´mknut´ı te´to frekvence,
jej´ızˇ u´speˇch je indikova´n prˇerusˇen´ım PLL LOCK. Jestlizˇe prˇijde prˇ´ıkaz RX ON v tomto
stavu, je ihned povoleno prˇ´ıjima´n´ı. Stav PLL ON odpov´ıda´ stavu TX ON podle normy
IEEE 802.15.4–2003.
RX ON a BUSY RX – nasloucha´n´ı a prˇ´ıjem
Ve stavu RX ON jsou povoleny vsˇechny bloky pro prˇ´ıjem ra´mc˚u a take´ syntetiza´tor kmitocˇ-
t˚u PLL. Prˇechod ze stavu TRX OFF do stavu RX ON se prova´d´ı zapsa´n´ım prˇ´ıkazu RX ON
do registru TRX STATE. Rezˇim prˇ´ıjmu se deˇl´ı na dva stavy: RX ON a BUSY RX. Rozd´ıl
v teˇchto stavech je pouze ten, zˇe ve stavu RX ON beˇzˇ´ı pouze u´vodn´ı zpracova´n´ı signa´lu,
kdezˇto do stavu BUSY RX se prˇejde detekc´ı zacˇa´tku ra´mce(SFD).
RX ON NOCLOCK – stav nasloucha´n´ı
Tento stav dovoluje nasloucha´n´ı prˇ´ıchoz´ıch ra´mc˚u, a v prˇ´ıpadeˇ necˇinnosti mikrokontroleru
jej doka´zˇe vypnout zastaven´ım hodinove´ho signa´lu na pinu CLKM. Detailneˇji je tento stav
popsa´n v kapitole o SPI 4.2. V tomto stavu je spotrˇeba energie sn´ızˇena na minimum.
BUSY TX – stav vys´ıla´n´ı
Vys´ıla´n´ı je mozˇne´ pouze zacˇ´ıt pouze ve stavu PLL ON. Existuj´ı dva zp˚usoby, jak zacˇ´ıt
vys´ılat. Prvn´ı mozˇnost´ı je s rostouc´ı hranou signa´lu SLP TR, druhou mozˇnost´ı je za´pis
prˇ´ıkazu TX START do registru TRX STATE. Beˇhem prˇechodu to tohoto stavu se nastav´ı
syntetiza´tor kmitocˇt˚u na vys´ılac´ı frenveci. Vys´ıla´n´ı prvn´ıch dat zacˇ´ına´ po uplynut´ı 16µs,
cozˇ je doba nastaven´ı frekvence a zesilovacˇe. Po ukoncˇen´ı vys´ıla´n´ı se automaticky vypne
zesilovacˇ a vrac´ı se do stavu PLL ON.
Hodiny
Pro spra´vnou funkci cele´ho syste´mu je trˇeba vybrat vhodny´ zp˚usob generova´n´ı hodinove´ho
kmitocˇtu. Kazˇdy´ modul obsahuje mikroprocesor a transceiver, tedy 2 obvody, ktere´ pro svou
spra´vnou funkci potrˇebuj´ı neˇjaky´ frekvencˇn´ı zdroj. Da´le je nutne´ tyto dveˇ soucˇa´stky hodi-
noveˇ synchronizovat. Jako rˇesˇen´ı jsem zvolil zapojen´ı podle referencˇn´ıho schmatu transce-
iveru. Jedna´ se o prˇipojen´ı extern´ıho krystalu k vy´vod˚um XTAL1 a XTAL2 s prˇ´ıslusˇny´mi
kondenza´tory a propojen´ı s mikroprocesorem prˇes signa´l CLKM. Dalˇs´ımi rˇesˇen´ımi by bylo
pro kazˇdou soucˇa´stku vlastn´ı zdroj hodinove´ho signa´u nebo zapojen´ı s intern´ım oscila´torem.
Tato rˇesˇen´ı jsem vsˇak i po konzultaci s vedouc´ım zamı´tl.
Za´kladn´ım hodinovy´m taktem transceiveru je podle vy´robce 16MHz. Transceiver je
soucˇa´stka velmi citliva´ na prˇesnost, a proto se prˇi vy´beˇru extern´ıho krystalu muselo dba´t
na n´ızke´ hodnoteˇ frekvencˇn´ı tolerance. Tato hodnota se uda´va´ v jednotka´ch ppm, ktera´
v tomto prˇ´ıpadeˇ uda´va´ maxima´ln´ı pocˇet chyb v hodinove´m taktu na jeden milion takt˚u.
V datasheetu vy´robce se uda´va´ doporucˇena´ hodnota 40ppm. Dalˇs´ım krite´riem pro vy´beˇr
byla vhodnost soucˇa´stky do desky plosˇne´ho spoje. Jelikozˇ jsem se snazˇil o co nejmensˇ´ı
rˇesˇen´ı, musel jsem take´ naj´ıt krystal maly´ch rozmeˇr˚u a take´ v SMD pouzdrˇe. Krystal CS10
firmy Citizen [6] vsˇechna tato krite´ria splnˇuje. Kapacity prˇipojeny´ch kondenza´tor˚u 18pF
doporucˇuje vy´robce krystalu.
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Hodiny pro mikroprocesor jsou tedy prˇipojeny na pin XTAL1 extern´ım hodinovy´m
signa´lem CLKM s transceiveru. Dle referencˇn´ıho sche´matu je nutne´ zapojit na tento signa´l
filtr doln´ı propusti. Dle datasheetu vy´robce jsou hodnoty kapacity kondenza´toru 2.2pF
a hodnota odporu rezistoru 680Ω.
Obra´zek 4.6: Schematicke´ zapojen´ı krystalu
Transceiver mu˚zˇe pracovat ve 3 r˚uzny´ch mo´dech krystalu. Pro spra´vnou funkci s ex-
tern´ım krystalem je nutne´ nastavit pole XTAL MODE registru XOSC CTRL na hodnotu
100b. Hodinovy´ takt pro mikroprocesor jsem zvolil 8MHz. Na tuto hodnotu je potrˇeba na-
stavit hodinovy´ vy´stup transceiveru. Deˇje se tak nastaven´ım pole CLKM CTRL registru
TRX CTRL 0 na hodnotu 100b. Zdroj hodinove´ho signa´lu pro mikrokontroler je trˇeba take´
spra´vneˇ nakonfigurovat nastaven´ım pojistek v pameˇti flash. Celkem je k dispozici 6 r˚uzny´ch
rezˇimu˚. Pro extern´ı hodiny mus´ı by´t nastavena hodnota CKSEL na 0000(external clock).
Za´kladn´ı nastaven´ı doda´vane´ vy´robcem je intern´ı RC oscila´tor o taktu 8MHz, ktery´ je vsˇak
deˇlen na vy´sledny´ takt 1MHz.
Ante´na
Standard ZigBee pracuje v nelicencovany´ch pa´smech 2.4GHz, 915MHz a 868MHz. Rozd´ılne´
vlastnosti teˇchto pa´sem byly popsa´ny v kapitole 3.1. Pro u´cˇel tohoto projektu bylo tedy
nutne´ vybrat pa´smo, ve ktere´m bude prob´ıhat komunikace a tedy take´ prˇ´ıslusˇnou ante´nu.
Jako nejdostupneˇjˇs´ı a z hlediska vlastnost´ı take´ nejvhodneˇjˇs´ı se jev´ı pa´smo 2.4GHz. V tomto
pa´smu se pro prˇenos signa´lu vyuzˇ´ıva´ modulace QPSK a prˇena´sˇ´ı se prostrˇednictv´ım DSSS.
Pro prˇ´ıstup k fyzicke´mu me´diu je pouzˇita metoda CSMA/CA. Prˇenosova´ rychlost v tomto
pa´smu je 250kbit/s. Je mozˇne´ vyuzˇ´ıt 16 kana´l˚u o sˇ´ıˇrce pa´sma 5MHz.
Na trhu existuje neˇkolik druh˚u ante´n pro standard ZigBee. Veˇtsˇina projekt˚u zaby´vaj´ıc´ı
se ZigBee vyuzˇ´ıva´ ante´n bud’to leptany´ch prˇ´ımo na desce plosˇne´ho spoje nebo ante´n s SMA
konektorem a extern´ı ante´nou. U leptany´ch ante´n je nevy´hoda ta, zˇe je trˇeba znalost´ı tech-
nologie vy´roby te´to ante´ny a da´le specia´ln´ı programy na otestova´n´ı charakteristik ante´ny.
Da´le tyto ante´ny zab´ıraj´ı hodneˇ mı´sta na plosˇne´m spoji. SMA konektor by zveˇtsˇil velikost
plosˇne´ho spoje a ante´na by zbytecˇne prˇecˇn´ıvala.
Posledn´ım mozˇny´m typem ante´ny pouzˇ´ıvane´ v teˇchto aplikac´ıch jsou SMD ante´ny. Tyto
ante´ny jsou velmi maly´ch rozmeˇr˚u a maj´ı dostatecˇny´ dosah prˇ´ıjmu a vys´ıla´n´ı signa´lu. Zvolil
jsem tedy toto rˇesˇen´ı. Ante´na firmy Yageo [25] je v SMD pouzdrˇe o velikosti 3.2mm x 1.6mm.
V datasheetu vy´robce je v referencˇn´ım sche´matu zapa´jena´ na plosˇe 18mm x 10mm bez meˇdi.
Da´le jsou jej´ı vlastnosti testova´ny prˇi de´lce spoje od transceiveru k ante´neˇ o de´lce 30mm
a impedanci 50Ω. Snazˇil jsem se tedy toto referencˇn´ı sche´ma dodrzˇet. Bohuzˇel nema´m
31
mozˇnost otestovat, zda uvedene´ zapojen´ı odpov´ıda´ charakteristika´m uvedeny´ch v datashe-
etu vy´robce.
Pro spra´vnou funkcˇnost ante´ny bylo trˇeba prˇedrˇadit prˇipojen´ı k transceiveru balun.
V tomto prˇ´ıpadeˇ bylo trˇeba transformovat vy´stup z ante´ny 50Ω na 100Ω na vstupu tansce-
iveru. Vy´stupy z balunu jsou jesˇteˇ prˇipojene´ prˇes dva kondenza´tory o kapaciteˇ 22pF.
Rozhran´ı USB
Rozhran´ı USB pro komunikaci koordina´toru se stoln´ım pocˇ´ıtacˇe je navrzˇeno pomoc´ı cˇipu
FT232RQ firmy FTDI [8]. Tento cˇip doka´zˇe prˇeve´st data ze se´riove´ho portu mikrokontroleru
na data prˇena´sˇena´ prˇes USB sbeˇrnici do osobn´ıho pocˇ´ıtacˇe. Toto rˇesˇen´ı jsem zvolil pouze
u modulu koordina´toru, jehozˇ funkc´ı je sb´ırat data od ostatn´ıch zarˇ´ızen´ı a prˇeda´vat je
k dalˇs´ımu zpracova´n´ı. Tento modul meˇl by´t take´ napa´jen ze sbeˇrnice USB. Tyto funkce vsˇak
nejsou u modulu koordina´toru realizova´ny. Je to z d˚uvodu nemozˇnosti zapa´jet soucˇa´stku
do desky plosˇne´ho spoje.
Datovy´m vstupem tohoto obvodu jsou piny TX0 a RX0 z mikroprocesoru, ktere´ se
nacha´z´ı na portu E. Do obvodu jsou prˇivedeny inverzneˇ, tedy TX0 na RXD a RX0 na
TXD. Jedna´ se pouze o komunikaci se´riovy´m rozhran´ım USART mezi mikroprocesorem
a obvodem FT232, ten data po prˇ´ıjmu kovertuje na forma´t sbeˇrnice USB a odesˇle. Jako
indikaci komunikace s mikroporcesorem jsou na desce plosˇne´ho spoje umı´steˇny dveˇ zelene´
LED diody. Jsou prˇipojeny k pin˚um CBUS0 pro odes´ıla´n´ı dat a CBUS1 pro prˇ´ıjem dat.
Jejich zapojen´ı se rˇ´ıd´ı nastaven´ım konfigurace EEPROM TXLED# a RXLED#. Ke konfi-
guraci lze pouzˇ´ıt porgram MPROG, ktery´ lze sta´hnout ze stra´nek vy´robce obvodu.
Obra´zek 4.7: Schematicke´ zapojen´ı obvodu FT232
Prˇi pa´jen´ı nastal proble´m sˇpatneˇ vyrobene´ patice pro zapa´jen´ı. Tento cˇip se vyra´b´ı
pouze v pouzdru QFN32. Podle oznacˇen´ı a datasheetu vy´robce jsou vy´vody tohoto pouzdra
shodne´ s pouzdrem transceiveru. Prˇi na´vrhu plosˇne´ho spoje jsem tedy pouzˇil steny´ vzor pro
vy´robu. Proble´m je vsˇak, zˇe toto pouzdro je o neˇco veˇtsˇ´ı nezˇ pouzdro transceiveru, pouzdro
prˇekry´va´ vy´vody a nen´ı ho mozˇne´ rucˇneˇ zapa´jet. Tuto skutecˇnost jsem prˇi na´vrhu neveˇdeˇl,
nebylo ani mozˇne´ zkusit prˇemeˇrˇit velikost pouzdra a vy´vod˚u. Jedine´ mozˇne´ rˇesˇen´ı by bylo
zkusit vyrobit masku pro automaticke´ osazen´ı, cozˇ by vsˇak trvalo delˇs´ı dobu a nav´ıc je
vy´roba te´to masky znacˇneˇ na´kladna´ v porovna´n´ı s cenou jednoho kusu vy´robku.
Jako na´hradn´ı rˇesˇen´ı jsem zvolil prˇenos dat z modulu prˇes druhe´ se´riove´ rozhran´ı mikro-
kontroleru, ktere´ se nacha´z´ı na portu D, ktery´ je vyvedeny´ na pin header modulu. Napa´jen´ı
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cele´ho modulu vsˇak nen´ı za´visle´ na nezapa´jene´m cˇipu, proto lze modul da´t do provozu
prˇipojen´ım ke sbeˇrnici USB. Za´kladn´ı napeˇt´ı sbeˇrnice 5V je transformova´no a stabilizova´no
na hodnotu 3.3V. Pro prˇipojen´ı modulu ke sbeˇrnici jsem pouzˇil mini USB konektor typu
B.
Rozhran´ı SPI
Rozhran´ı SPI [3] slouzˇ´ı ke komunikaci transceiveru a mikroprocesoru. Mikroprocesor mu˚zˇe
prˇes toto rozhran´ı prˇistupovat do frame bufferu a registr˚u. Za´kladn´ımi signa´ly SPI jsou SEL,
MOSI, MISO a SCLK. Da´le je transceiver s mikrokontrolerem spojen signa´lem CLKM,
ktery´ slouzˇ´ı jako extern´ı hodiny pro mikroprocesor, signa´l IRQ slouzˇ´ıc´ı jako zdroj prˇerusˇen´ı
a signa´ly SLP TR a RST. V prˇ´ıpadeˇ pouzˇit´ı signa´lu CLKM pracuje rozhran´ı SPI v syn-
chronn´ım rezˇimu. Frekvence, na ktere´ se v tomto rezˇimu pracuje je 8MHz.
Obra´zek 4.8: Referencˇn´ı sche´ma zapojen´ı SPI rozhran´ı transceiveru a mikorkontroleru
SPI je bajtoveˇ orientovany´ protokol, komunikace je vzˇdy obousmeˇrna´ a pouzˇ´ıva´ se model
master – slave. V tomto prˇ´ıpadeˇ je master mikrokontroler a slave transceiver. K povolen´ı
komunikace je nutne´ nastavit signa´l SEL do logicke´ nuly. Pote´ mu˚zˇe zacˇ´ıt master s prˇenosem.
Generuje osm SPI hodinovy´ch cykl˚u pro prˇenos jednoho bajtu do transceiveru prˇes signa´l
MOSI a v tom same´m cˇase vys´ıla´ slave jeden bajt masterovi prˇes signa´l MISO. Kazˇda´
prˇenosova´ sekvence zacˇ´ına´ prˇ´ıkazovy´m bajtem ze strany mastera skrz signa´l MOSI. Tento
prˇ´ıkazovy´ bajt definuje prˇ´ıstupovy´ rezˇim a dalˇs´ı informace za´visle´ na rezˇimu. Beˇhem prˇenosu
prˇ´ıkazove´ho bajtu transceiver vys´ıla´ zpeˇt same´ nuly.
Cˇten´ı resp. za´pis z resp. do registru jsou dvoubajtove´ operace. Prvn´ı bajt je prˇ´ıkazovy´
bajt s adresou registru a v druhe´m bajtu na´sleduj´ı prˇecˇtena´ resp. zapisovana´ data.
Operace prˇ´ıjmu/vys´ıla´n´ı ra´mce slouzˇ´ı pro prˇenos dat z/do mikrokontroleru. Kazˇdy´
prˇenos zacˇ´ına´ prˇ´ıkazovy´m bajtem, na´sleduje de´lka ra´mce a samotny´ ra´mec s uzˇivatelsky´mi
daty. Po skoncˇen´ı prˇenosu dat se jesˇteˇ prˇipoj´ı LQI(Link quality indication) bajt, ktery´ nese
informace o kvaliteˇ linky a dorucˇene´m paketu. Maxima´ln´ı de´la dat jednoho paketu je 127
bajt˚u.
Signa´l SLP TR – sleep/wake–up a transmit signal je multifunkcˇn´ı pin. Jeho funkce je
za´visla´ na sta´vaj´ıc´ım stavu transceiveru. Jestlizˇe je pouzˇit jako signa´l pro uspa´n´ı, uvede
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Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0 Mo´d
1 0 Adresa registru [5:0] Cˇten´ı z registru
1 1 Adresa registru [5:0] Za´pis do registru
0 0 1 Rezervova´no Prˇ´ıjem ra´mce
0 1 1 Rezervova´no Vys´ıla´n´ı ra´mce
0 0 0 Rezervova´no Cˇten´ı z pameˇti
0 1 0 Rezervova´no Za´pis do pameˇti
Tabulka 4.3: Tabulka SPI prˇ´ıkazove´ho bajtu
transceiver do stavu TRX OFF a povol´ı se hlavn´ı hodiny. Kdyzˇ je pouzˇit jako signa´l pro
zacˇa´tek prˇenosu, s rostouc´ı hranou zacˇ´ına´ prˇenos. Existuj´ı dva mozˇne´ sce´na´rˇe vypnut´ı pod-
porovane´ transceiverem s ohledem na SLP TR pin.
• Mikrokontroler i transceiver je vypnuty´.
• Transceiver cˇeka´ na prˇ´ıchoz´ı ra´mec a mikrokontroler je vypnuty´
U prvn´ıho modelu mikrokontroler uvede transceiver do stavu spa´nku nastaven´ım SLP TR
na hodnotu H, kdyzˇ je transceiver ve stavu TRX OFF. Hlavn´ı hodiny pro mikrokontroler
na pinu CLKM se vypnou po 35ti cyklech. Toto dovoluje mikrokontroleru dokoncˇit vypnut´ı
a zamezen´ı prˇ´ıpadne´mu deadlocku. Transceiver je probuzen, kdyzˇ mikrokontorler uvoln´ı pin
SLP TR. Tento koncept dovoluje nejnizˇsˇ´ı mozˇny´ zp˚usob spotrˇeby energie.
V druhe´m prˇ´ıpadeˇ, jestlizˇe se ocˇeka´va´ prˇ´ıchod ra´mce, ale zˇa´dna´ jina´ aplikace nen´ı
v mikrokotroleru spusˇteˇna, mu˚zˇe by´t mikrokontroler vypnut bez ztra´ty prˇ´ıchoz´ıho ra´mce.
Transceiver je ve stavu RX ON, CLKM pin je vypnuty´ po 35ti cyklech po nastaven´ı pinu
SLP TR na hodnotu H. Stav transceiveru se zmeˇn´ı na stav RX ON NOCLOCK. Zacˇa´tek
prˇ´ıjmu ra´mce je indikova´n prˇerusˇen´ım RX START a hodiny na pinu CLKM jsou opeˇt
spusˇteˇny, t´ım pa´dem je obnovena funkce mikrokontroleru a ten prˇijme ra´mec.
Rozhran´ı JTAG
AVR IEEE 1149.1 JTAG [19] rozhran´ı mu˚zˇe by´t pouzˇito pro na´sleduj´ıc´ı u´lohy:
• Testova´n´ı obvodu pomoc´ı JTAG boundary scan.
• Programova´n´ı pameˇti flash(EEPROM), pojistek(fuses) a uzamcˇeny´ch bit˚u(lock bits)
• Nale´za´n´ı chyb(debugging). Prˇ´ıstup ke vsˇem vnitrˇn´ım periferi´ım, k vnitrˇn´ı i vneˇjˇs´ı
RAM, k registr˚um, programove´mu cˇ´ıtacˇi a pameˇti EEPROM
Rozhran´ı JTAG je prˇ´ıstupne´ prˇes tzv. Test Access Port(TAP) controller. Je to vlastneˇ
stavovy´ automat ovla´dany´ signa´ly TMS a TCK. Test Mode Select(TMS) je signa´l, pomoc´ı
ktere´ho je prova´deˇna navigace ve stavove´m automatu. Test Clock(TCK) uda´va´ synchroni-
zaci s JTAG operac´ı, tedy, zda se ma´ nacˇ´ıtat TMS se sestupnou nebo vzestupnou hranou.
Navigac´ı ve stavove´m automatu lze pracovat bud’ s instrukcˇn´ım registrem nebo jedn´ım
z datovy´ch registr˚u. Jako vstupy/vy´stupy do/z registr˚u slouzˇ´ı signa´ly TDI a TDO. Ne-
povinny´m signa´lem JTAG rozhran´ı je RESET, ktery´ je vsˇak nutny´ pro reset obvodu prˇi
programova´n´ı pameˇti. Pro spra´vnou funkci rozhran´ı JTAG je nutne´ mı´t naprogramovanou
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pojistku JTAGEN. Mikrokontroler je vyra´beˇn s touto pojistkou naprogramovanou, tzn. bit
JTAGEN = 1. Jestlizˇe tato pojistka nen´ı naprogramovana´, jsou tyto piny norma´ln´ımi piny
portu.
Volba tohoto programovac´ıho rozhran´ı byla jedina´ mozˇna´. Pro programova´n´ı mikrokon-
troleru bylo mozˇne´ zvolit jesˇteˇ rozhran´ı SPI, jenzˇe toto rozhran´ı je pouzˇito pro komunikaci
s transceiverem.
Obra´zek 4.9: Zapojen´ı pin headeru s rozhran´ım JTAG k ATMega1281
Kazˇdy´ modul je vybaven rozhran´ım JTAG, ktere´ je umı´steˇne´ na 8mi pinove´m pin hea-
deru. Je to z d˚uvodu cˇtyrˇech signa´l˚u samotne´ho rozhran´ı, da´le je nutny´ pro programova´n´ı
pin RESET a take´ je d˚ulezˇite´ mı´t vyvedene´ napeˇt´ı a zem, ktere´ se pouzˇ´ıva´ bud’to jako
referencˇn´ı napeˇt´ı pro programa´tor nebo jako napa´jen´ı programa´toru. Na kazˇde´m modulu je
zapojen´ı pin header˚u jine´, a to z d˚uvodu jine´ho rozmı´steˇn´ı pin headeru a ostatn´ıch soucˇa´stek
na desce. Spra´vne´ zapojen´ı konektoru kazˇde´ho modulu lze naj´ıt v prˇ´ıloze, kde jsou uvedena
sche´mata. Z d˚uvodu nedostatku mı´sta nen´ı toto oznacˇen´ı uvedeno prˇ´ımo na desce plosˇne´ho
spoje.
Napa´jen´ı
Napa´jen´ı modul˚u je jednou z kl´ıcˇovy´ch ota´zek u vsˇech modul˚u. Bylo trˇeba rozdeˇlit zp˚usob
napa´jen´ı na trˇi cˇa´sti. Napa´jen´ı hlavn´ıho modulu koordina´toru, senzorovy´ch modul˚u a mo-
dulu prˇep´ınac´ıho. Protozˇe kazˇda´ skupina modul˚u ma´, uzˇ ze sve´ podstaty, jiny´ zp˚usob
napa´jen´ı, bylo nutne´ zajistit stejne´ vstupn´ı napeˇt´ı mikroprocesoru, protozˇe je na neˇm za´visly´
takt procesoru, a tedy rychlost vykona´va´n´ı instrukc´ı.
U hlavn´ıho modulu koordina´toru, jehozˇ funkc´ı je prˇeda´vat data prˇes USB sbeˇrnici do
pocˇ´ıtacˇe, jsem situaci vyrˇesˇil podle uka´zkove´ho zapojen´ı v datasheetu k cˇipu FT232, ktere´
mu˚zˇeme videˇt na obra´zku 4.10. Z USB sbeˇrnice se odeb´ıra´ napeˇt´ı 5V, ktere´ je prˇivedeno
na tranzistor, ktery´ je sp´ınany´ z vy´stupn´ıho pinu CBUS3 cˇipu FT232. U vstupu tranzis-
toru je zapojen polarizovany´ kondenza´tor 4.7µF a u vstupu do cˇipu je zapojen blokuj´ıc´ı
kondenza´tor 100nF. Da´le je toto napeˇt´ı transformova´no a stabilizova´no obvodem LP3990
na hodnotu 3.3V. V doporucˇene´m zapojen´ı jsou u vstup˚u tohoto obvodu zapojeny kon-
denza´tory o kapaciteˇ 100nF, ktere´ blokuj´ı prˇed za´kmity. Vy´stupn´ı napeˇt´ı je prˇivedeno na dva
vstupy mikrokontroleru VCC a da´le na vstup AVCC. K teˇmto vstup˚um jsou take´ prˇipojeny
blokuj´ıc´ı kondenza´tory 100nF. Transceiver je napa´jen dveˇma vstupy EVDD a DEVDD
s blokuj´ıc´ımi kondenza´tory hodnoty 1µF.
Funkce prˇep´ınac´ıho modulu je sp´ınat napeˇt´ı 220V, tedy se prˇedpokla´da´ sta´ly´ zdroj
elektricke´ energie. Jednou z variant napa´jen´ı proto bylo vz´ıt toto napeˇt´ı, transformovat
a stabilizovat na urcˇeny´ch 3.3V. Toto jsem vsˇak neshledal jako vhodne´ rˇesˇen´ı z d˚uvodu
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Obra´zek 4.10: Referencˇn´ı sche´ma zapojen´ı napa´jen´ı ze sbeˇrnice
zveˇtsˇen´ı plochy plosˇne´ho spoje a relativneˇ slozˇite´ho zapojen´ı. Da´le mi prˇiˇslo zbytecˇne´ navr-
hovat zapojen´ı a vytva´rˇet samotny´ plosˇny´ spoj jizˇ hotove´ho a vyzkousˇene´ho rˇesˇen´ı. Zvolil
jsem proto napa´jen´ı tohoto modulu z extern´ıho transforma´toru zapojene´ho do za´suvky.
V dnesˇn´ı dobeˇ se daj´ı tyto adapte´ry porˇ´ıdit za velmi rozumne´ pen´ıze, jsou odzkousˇene´
a stabiln´ı. Nav´ıc mu˚zˇe by´t zdroj schovany´ a pomeˇrneˇ vzda´leny´ od samotne´ho modulu. Bylo
tedy trˇeba pouze vhode´ho konektoru pro prˇipojen´ı.
Napa´jen´ı pro senzorove´ moduly je z bateriove´ho cˇla´nku 9V. Tuto variantu jsem zvolil
z d˚uvodu jednoduchosti rˇesˇen´ı a dostupnosti bateri´ı. Napeˇt´ı 9V je prˇivedeno prˇes klasicky´
plochy´ bateriovy´ konektor na obvod TPS76333, na jehozˇ vy´stupu je napeˇt´ı 3.3V. T´ımto
napeˇt´ım jsou napa´jeny jak mikrokontroler s transceiverem, tak i obvody senzor˚u.
Veˇtsˇina soucˇa´stek souvisej´ıc´ıch s napa´jen´ım cele´ho modulu je z d˚uvodu u´spory mı´sta
na spodn´ı straneˇ plosˇne´ho spoje. V prˇ´ıpadeˇ nemozˇnosti napa´jen´ı ze sbeˇrnice USB a take´
kv˚uli programova´n´ı je jesˇteˇ signa´l pro napa´jen´ı a zem prˇiveden na piny konektoru pro
programova´n´ı JTAG. Pro indikaci napa´jen´ı a funkcˇnosti syste´mu je umı´steˇna na kazˇde´m
modulu jedna cˇervena´ LED dioda.
Sola´rn´ı napa´jen´ı
Zvla´sˇtn´ı kapitolou napa´jen´ı senzorovy´ch modul˚u je napa´jen´ı sola´rn´ı energi´ı. Mysˇlenka toho
druhu energie byla v pocˇa´tku tohoto projektu, avsˇak jej´ı realizace se nedostala ani k obvo-
dove´mu na´vrhu. U tohoto typu napa´jen´ı je totizˇ nutne´ vyrˇesˇit ota´zku cˇloveˇkem neovlivni-
telny´ch zmeˇn v doda´vce slunecˇn´ı energie. Rˇesˇen´ım by bylo naprˇ´ıklad prˇi poklesu doda´vky
proudu ze sola´rn´ıch panel˚u zapnout alternativn´ı zdroj, tedy baterii. Dalˇs´ım rˇesˇen´ım je pouze
sola´rn´ı energi´ı nab´ıjet baterii. Bylo by mozˇne´ pouzˇ´ıt naprˇ´ıklad obvodu DS2714 firmy Dallas
semiconductor distribuovany´ firmou Maxim a maly´ sola´rn´ı panel, ktery´ je schopny´ doda´vat
napeˇt´ı 6V a proud 50mA. Sola´rn´ı mini panely nab´ız´ı na svy´ch stra´nka´ch firma Sundance
Solar. Uvedene´ soucˇa´stky by meˇly stacˇit pro funkci obvodu nab´ıjen´ı. Z cˇasovy´ch d˚uvod˚u
jsem vsˇak tento na´vrh nerealizoval. Da´le by toto rˇesˇen´ı bylo pomeˇrneˇ na´kladne´. Kromeˇ
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teˇchto dvou soucˇa´stek, cena prˇiblizˇneˇ 80$, by bylo nutne´ jesˇteˇ objednat kvalitn´ı baterii,
ktera´ by zvla´dla prˇerusˇovane´ nab´ıjen´ı a s dostatecˇnou kapacitou. Cena takovy´chto bateri´ı





Jak bylo rˇecˇeno na zacˇa´tku te´to kapitoly cely´ syste´m bude zpracova´vat operacˇn´ı syste´m
TinyOS [4]. Je to volneˇ dostupny´ operacˇn´ı syste´m s otevrˇeny´m ko´dem a slozˇeny´ z jed-
notlivy´ch komponent. Jeho platforma je typicky zameˇrˇena´ na bezdra´tove´ senzorove´ s´ıteˇ.
TinyOS je vestaveˇny´ operacˇn´ı syste´mem napsany´ v jazyce NesC jako mnozˇina spolupra-
cuj´ıc´ıch u´loh a proces˚u. Prˇedpokla´da´ se, zˇe bude zacˇleneˇny´ do hypoteticke´ s´ıteˇ, ktera´ se
bude skla´dat z maly´ch bezdra´tovy´ch mikroelektromechanicky´ch senzorovy´ch syste´mu˚, ro-
bot˚u nebo podobny´ch zarˇ´ızen´ı. Tento syste´m je zna´my´ pod pojmem Smartdust [14]. Projekt
TinyOS zacˇal spoluprac´ı mezi University of Carolina, Berkeley a Intel Research a stal se
mezina´rodn´ım konzorciem, TinyOS Alliance.
TinyOS nen´ı operacˇn´ım syste´mem v prave´m slova smyslu. Je to pouze kostra urcˇena´
k programova´n´ı(programming framework) vestaveˇny´ch syste´mu˚ a soubor komponent, ktere´
umozˇnˇuj´ı sestaven´ı specificke´ho operacˇn´ıho syste´mu pro danou aplikaci. Du˚vod pro nasazen´ı
tohoto operacˇn´ıho syste´mu je zajistit, aby ko´d aplikace meˇl co nejmensˇ´ı velikost. Nav´ıc
TinyOS je navrzˇen tak, zˇe nema´ zˇa´dny´ souborovy´ syste´m, podporuje pouze statickou alokaci
pameˇti, implementuje jednoduchy´ model u´loh a poskytuje minima´ln´ı model abstrakce na
u´rovni zarˇ´ızen´ı a s´ıteˇ.
Programovac´ı model TinyOS je slozˇen z neˇkolika cˇa´st´ı – komponent. Tak jako u jiny´ch
operacˇn´ıch syste´mu˚ jsou tyto komponenty deˇleny do vrstvove´ho modelu. Nejnizˇsˇ´ı vrstva
je nejbl´ızˇe k hardware, vysˇsˇ´ı vrstvy jsou bl´ızˇe k aplikaci. Kompletn´ı TinyOS aplikace si
mu˚zˇeme prˇedstavit jako diagram komponent, jehozˇ kazˇda´ cˇa´st pracuje neza´visle.
Jednotlive´ komponenty mu˚zˇeme rozdeˇlit do trˇ´ı vy´pocˇetn´ıch model˚u: prˇ´ıkazy, uda´losti
a u´lohy. Prˇ´ıkazy a uda´losti jsou mechanizmem pro komunikaci mezi jednotlivy´mi kompo-
nentami, zat´ımco u´lohy se pouzˇ´ıvaj´ı pro komunikaci uvnitrˇ jedne´ komponenty. Prˇ´ıkazem
typicky zˇa´da´me komponentu o poskytnut´ı neˇjake´ sluzˇby. Typicky´m prˇ´ıkladem je zˇa´dost na-
startova´n´ı cˇten´ı u´daje ze senzoru. V porovna´n´ı s uda´lost´ı, kterou signalizujeme ukoncˇen´ı te´to
sluzˇby. Uda´losti mohou pracovat take´ asynchronneˇ, v prˇ´ıpadeˇ hardwarove´ho prˇerusˇen´ı nebo
prˇ´ıchodu zpra´vy. Prˇ´ıkazy a uda´losti mohou vytvorˇit u´lohu, cozˇ je funkce, kterou pla´nuje
pla´novacˇ(scheduler) a operacˇn´ı syste´m ji vykona´ v pozdeˇjˇs´ım cˇase. To dovoluje vykona´va´n´ı
prˇ´ıkaz˚u a uda´lost´ı okamzˇiteˇ a prˇenecha´n´ı objemneˇjˇs´ıch vy´pocˇt˚u u´loha´m. U´lohy reprezentuj´ı
vnitrˇn´ı soubeˇzˇnost uvnitrˇ komponenty a maj´ı prˇ´ıstup pouze k informac´ım uvnitrˇ kompo-
nenty. Vykona´va´n´ı u´loh je nepreemptivn´ı a bezˇ´ı v porˇad´ı FIFO. Tento jednoduchy´ model
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Obra´zek 5.1: Uka´zka vrstvove´ho modelu TinyOS [11]
typicky postacˇuje pro aplikace vstupneˇ/vy´stupn´ıch operac´ı, ale je velmi slozˇite´ rˇ´ıdit apli-
kace, kde v operacˇn´ım syste´mu spolupracuje neˇkolik rozd´ılny´ch vla´ken.
Knihovna komponent TinyOS obsahuje komunikacˇn´ı protokoly SPI, I2C, s´ıt’ove´ pro-
tokoly(ZigBee), ovladacˇe senzor˚u, distrubuovane´ sluzˇby a na´stroje pro sbeˇr dat. Vsˇechny
tyto cˇa´sti mohou by´t pouzˇity tak, jak jsou nebo mohou by´t da´le upraveny pro jednotlive´
aplikace. Uda´lostmi rˇ´ızeny´ model vykona´va´n´ı v TinyOS umozˇnˇuje jemnou spra´vu napa´jen´ı
a poskytuje flexibilitu v pla´nova´n´ı, ktera´ je nezbytna´ pro neprˇedv´ıdatelnost v bezdra´tovy´ch
s´ıt´ıch a rozhran´ıch pro rea´lny´ zˇivot. TinyOS je portova´n na v´ıce nezˇ deset platforem a ne-
spocˇetneˇ senzorovy´ch desek. Sˇiroka´ komunita jej pouzˇ´ıva´ prˇi simulac´ıch ve vy´voji a testuje
r˚uzne´ algoritmy a protokoly.
Aplikace pro TinyOS[20] jsou napsane´ v jazyce NesC, cozˇ je odnozˇ jazyka C optima-
lizovana´ pro pameˇt’ova´ omeˇzen´ı v senzorovy´ch s´ıt´ıch. Doplnˇuj´ıc´ı na´stroje jsou veˇtsˇinou ve
formeˇ skript˚u v shellu nebo v Javeˇ. Prˇidruzˇene´ knihovny a na´stroje, jako NesC prˇekladacˇ
a AVR binutil toolchains jsou napsa´ny v jazyce C. TinyOS je kompletneˇ neblokuj´ıc´ı a ma´
jediny´ za´sobn´ık. Tedy, vsˇechny vstupneˇ/vy´stupn´ı operace, ktere´ trvaj´ı v´ıce jak neˇkolik mi-
krosekund jsou asynchronn´ı a jsou odvola´ny. Aby prˇekladacˇ le´pe optimalizoval hranicˇn´ı
vola´n´ı, TinyOS pouzˇ´ıva´ vlastnost NesC, ktera´ spojuje tato vola´n´ı, zvane´ uda´losti, staticky.
Z d˚uvodu neblokuj´ıc´ıho syste´mu je TinyOS s jedn´ım za´sobn´ıkem velmi vy´konny´, ale to take´
tlacˇ´ı programa´tory psa´t velmi komplexn´ı logiku spojovanou z mnoha nepatrny´ch uda´lost´ı.
Ko´d TinyOS je staticky linkova´n s ko´dem programu a kompilova´n do male´ho bina´rn´ıho
souboru za pouzˇit´ı GNU sady na´stroj˚u potrˇebny´ch pro prˇeklad.
5.2 Programova´n´ı modul˚u
K programova´n´ı vsˇech modul˚u slouzˇ´ı rozhran´ı JTAG. Kazˇdy´ modul ma´ vyvedeny 4 piny
tohoto rozhran´ı na pin header, da´le je jesˇteˇ na tento pin header vyveden pin s napa´jen´ım,
zemı´ a pin RESET. Zapojen´ı je u kazˇde´ho modulu trosˇku jine´, proto je nutne´ zapojit
rozhran´ı programa´toru podle schmat, ktere´ jsou uvedena v prˇ´ıloze. Mikroprocesory ATMega
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jsem vybral mimo jine´ i proto, zˇe je obecneˇ zna´mo jejich bezproble´move´ pouzˇit´ı a snadne´
programova´n´ı. S pouzˇit´ım jednotlivy´ch programa´tor˚u a se samotny´m programova´n´ım jsem
vsˇak meˇl velke´ proble´my, ktere´ pop´ıˇsi v na´sleduj´ıc´ıch podkapitola´ch.
Do termı´nu odevzda´n´ı pra´ce jsem vsˇak stihl otestovat jednotlive´ cˇa´sti HW vybaven´ı
modul˚u se zjiˇsteˇn´ım, zˇe za´vada nen´ı v hardware. Doka´zal jsem se se vsˇemi procesory spojit
a komunikovat vys´ıla´n´ım jednotlivy´ch bit˚u na rozhran´ı JTAG a take´ z´ıskat data ze se´riove´ho
rozhran´ı modulu koordina´toru.
Programa´tor PRESTO
Jednou z mozˇnost´ı jak programovat procesory firmy Atmel prˇes rozhran´ı JTAG bylo pouzˇit´ı
programa´toru a programove´ho vybaven´ı PRESTO [2] firmy ASIX. Tento programa´tor je
prˇipojen k osobn´ımu pocˇ´ıtacˇi rozrhran´ım USB. Je nutne´ pouze nainstalovat ovladacˇ ob-
vodu FTDI. Po spusˇteˇn´ı aplikace pro programova´n´ı – UP je trˇeba vybrat typ procesoru,
nastavit zdroj napa´jen´ı programa´toru a frekvenci krystalu pro rozhran´ı JTAG. Frekvence
mus´ı by´t nizˇsˇ´ı nezˇ frekvence krystalu mikrokontroleru. Je trˇeba nastavit f ¡ 750kHz, protozˇe
pocˇa´tecˇn´ı frekvence mikrokontroleru je dle datasheetu 1MHz. Pote´ je programa´tor prˇipraven
k prˇipojen´ı k MCU. Prˇipojen´ı se vsˇak nezdarˇ´ı. Program koncˇ´ı cˇten´ı zpra´vou, zˇe se nepodarˇilo
nava´zat komunikaci s programovanou soucˇa´stkou.
Program je odzkousˇeny´ na v´ıce pocˇ´ıtacˇ´ıch i v´ıce operacˇn´ıch syste´mech a zkousˇel jsem
vsˇech peˇt modul˚u, tedy dva typy mikrokontroler˚u. Vzˇdy vsˇak koncˇ´ı stejnou chybou. Tes-
toval jsem spra´vnost zapa´jen´ı i zapojen´ı. Dle datasheetu je vsˇe v porˇa´dku. Firma ASIX
poskytuje take´ na´stroj pro kontrolu programa´toru a testova´n´ı jednotlivy´ch pin˚u rozhran´ı
JTAG. Po spusˇteˇn´ı tohoto programu se objev´ı logicke´ hodnoty, ktere´ jsou na jednotlivy´ch
pinech rozhran´ı. Pomoc´ı tohoto programu jsem zjistil, zˇe na vy´stupech z mikrokontroleru
jsou logicke´ hodnoty, ktere´ by tam meˇly by´t. Tento software take´ umozˇnˇuje meˇnit hodnoty
vstupn´ıch pin˚u rozhran´ı, t´ım lze doc´ılit komunikace s mikrokontrolerem, nen´ı vsˇak mozˇne´
do neˇj neˇjaky´ ko´d zapsat.
Programator Xilinx
Jiny´m rˇesˇen´ım bylo pouzˇit´ı programa´toru a vy´vojove´ho prostrˇed´ı Xilinx [24]. Tento pro-
grama´tor take´ komunikuje s pocˇ´ıtacˇem prˇes rozhran´ı USB. Prostrˇed´ı aplikace Impact bal´ıku
WebPack je prima´rneˇ urcˇeno pro vy´voj na platforma´ch Xilinx, avsˇak na stra´nka´ch atmelu
jsou konfiguracˇn´ı soubory, se ktery´mi lze v te´to aplikaci pracovat. Prˇi detekci se zobraz´ı noveˇ
prˇipojene´ zarˇ´ızen´ı k programa´toru. Prˇi inicializaci noveˇ nadetekovane´ho zarˇ´ızen´ı a cˇten´ı kon-
figuracˇn´ıho souboru se vsˇak aplikace zhrout´ı s chybou v graficke´m rozhran´ı aplikace. Na
stra´nka´ch podpory ani na Internetu se podobny´ proble´m nikomu neobjevil. Nelze tedy inici-
alizovat mikroprocesor a tud´ızˇ nejdou prova´deˇt zˇa´dne´ operace. Jedine´ co funguje, stejneˇ jako
u prˇedchoz´ıho programa´toru, je za´pis a cˇten´ı na jednotlivy´ch pinech rozhran´ı JTAG. Tedy
lze z´ıskat informace o stavu procesoru, vy´robn´ı cˇ´ıslo, cˇ´ıslo verze, atd... K te´to komunikaci je
prˇ´ımo v prostrˇed´ı Impact stavovy´ automat, pomoc´ı ktere´ho lze procha´zet pameˇt´ı a prova´deˇt
cˇten´ı a za´pis jednotlivy´ch bit˚u do registr˚u. Pro konfiguraci nebo za´pis programove´ho ko´du
je toto vsˇak absolutneˇ nevhodne´.
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Boundary scan
Jedina´ operace, ktera´ se da´ prova´deˇt je tedy procha´zen´ı stavove´ho automatu TAP(Test
Access Port) Controller – obr. 5.2. Je to 16–ti stavovy´ automat, pomoc´ı ktere´ho lze vy-
kona´vat operace testova´n´ı obvodu, programova´n´ı nebo ladeˇn´ı syste´mu. Prˇechod z jednoho
stavu do jine´ho za´lezˇ´ı na hodnoteˇ na pinu TMS a zap´ıˇse se s rostouc´ı hranou signa´lu TCK.
Vstupy/vy´stup do/z registr˚u jsou na pinech TDI a TDO. Pomoc´ı tohoto automatu jsem
oveˇrˇil spra´vnou funkcˇnost a reakci mikrokontroleru. Naprˇ´ıklad vy´beˇrem cˇten´ı datove´ho
registru po pocˇa´tecˇn´ı inicializaci na vy´stupu TDO mu˚zˇeme prˇecˇ´ıst hodnoty 32–bitove´ho
registru, ve ktere´m je ulozˇeno ID vy´robce, vy´robn´ı cˇ´ıslo a cˇ´ıslo verze mikrokontroleru.
Obra´zek 5.2: Stavovy´ automat pro testova´n´ı obvodu
Programatory Atmel a AVR studio
Jiny´m mozˇny´m rˇesˇen´ım proble´mu komunikace modul˚u s programa´tory by bylo pouzˇit´ı ori-
gina´ln´ıch programa´tor˚u a software prˇ´ımo od firmy Atmel. Tyto programa´tory vsˇak sˇkola
nevlastn´ı a ani je nebylo mozˇne´ jiny´m zp˚usobem z´ıskat. Proble´m s programa´tory by totizˇ
mohl by´t zp˚usobem pouzˇit´ım novy´ch verz´ı procesor˚u s u´sporny´m rezˇimem. Pouzˇite´ pro-
cesory jsou oznacˇene´ p´ısmenem ”V” na konci cˇ´ıselne´ho oznacˇen´ı. Oznacˇen´ı teˇchto proce-
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sor˚u nen´ı nikde v konfiguraci testovany´ch vy´vojovy´ch prostrˇedk˚u. Nikde jsem si vsˇak tuto
domneˇnku nepotvrdil.
Jtag svf player
Po vyzkousˇen´ı nefunkcˇnosti programa´tor˚u ve vy´vojovy´ch prostrˇed´ıch jsem narazil na apli-
kaci Jtag svf player, kterou poskytuje firma Asix k programa´toru PRESTO. Jedna´ se o apli-
kaci, ktera´ doka´zˇe prˇes rozhran´ı programa´toru nahra´t svf soubor s ko´dem do mikrokontro-
leru. Svf soubor je v podstateˇ soubor obsahuj´ıc´ı cˇtec´ı operace a prˇechody mezi jednotlivy´mi
stavy automatu TAP popsane´ho v kapitole 5.2 na obra´zku 5.2. Prˇevod do tohoto forma´tu
je mozˇny´ z vy´sledne´ho hex souboru prˇelozˇene´ho ko´du. Firma Atmel prˇ´ımo poskytuje tento
na´stroj – avrsvf.
Jediny´m rˇesˇen´ım programova´n´ı modul˚u, ktere´ jsem nalezl, je napsa´n´ı ko´du ve vy´vojove´m
prostrˇed´ı, naprˇ. AVR studio, prˇelozˇen´ı a vytvorˇen´ı hex souboru, prˇevod do svf forma´tu
a nahra´n´ı do mikrokontroleru. Takove´to programova´n´ı je vsˇak velmi neproduktivn´ı, protozˇe
nen´ı mozˇne´ videˇt prˇ´ımo obsahy pameˇt´ı, konfigurace a jine´ vlastnosti mikrokontroleru, jako
by to bylo v prostrˇed´ı aplikace UP nebo IMPACT.
5.3 Prˇenosovy´ model koordina´tor – PC
Prˇenos dat nameˇrˇeny´ch senzorovy´mi moduly obstara´va´ modul koordina´toru. K te´to komu-
nikaci meˇl p˚uvodneˇ slouzˇit obvod FT232, ktery´ meˇl by´t prˇipojeny´ ke sbeˇrnici USB osobn´ıho
pocˇ´ıtacˇe. Proble´m s vy´robou popsany´ v kapitole 4.2 vsˇak toto nedovoluje. Jedina´ mozˇnost je
vyuzˇ´ıt druhe´ho rozhran´ı USART, ktere´ se nacha´z´ı na portu D a je vyvedeno na pin header
modulu.
Modul koordina´toru tedy po prˇ´ıjmu dat od senzorove´ho modulu provede odesla´n´ı dat
prˇes se´riovou linku na termina´l pocˇ´ıtacˇe. Nejprve je trˇeba prove´st inicializaci rozhran´ı
USART nastaven´ım rychlosti prˇenosu(naprˇ. 9600 baud˚u), nastaven´ım forma´tu ra´mce a po-
volen´ım vys´ıla´n´ı. Vsˇechna tato nastaven´ı se prova´d´ı za´pisem do registru UBRR. Po nasta-
ven´ı mu˚zˇe doj´ıt k samotne´mu vys´ıla´n´ı. Nejprve se mus´ı pocˇkat na uvolneˇn´ı bufferu, cozˇ je
signalizova´no nastaven´ım bitu UDRE1 registru UCSR1A. Po uvolneˇn´ı bufferu stacˇ´ı jenom
zapsat data no registru UDR1 a data jsou posla´na na termina´l pocˇ´ıtacˇe. Pos´ıla´ se cely´




Kv˚uli proble´mu˚m uvedeny´m v prˇedchoz´ıch kapitola´ch jsem vsˇak nemeˇl mozˇnost tuto funci
realizovat.
5.4 Na´vrh SW vybaven´ı
Vesˇkera´ komunikace v s´ıti jde prˇes modul koordina´toru. Ten si vyzˇa´da´ data od senzorovy´ch
modul˚u, v prˇ´ıpadeˇ potrˇeby zasˇle informaci pro modul se sp´ınacˇem a pos´ıla´ data do osobn´ıho
pocˇ´ıtacˇe. T´ımto je rˇ´ızena spotrˇeba senzorovy´ch modul˚u, ktere´ jsou ve stavu spa´nku a pro-
bud´ı se pouze prˇi detekci ra´mce pro neˇ urcˇene´. Pote´ vykonaj´ı zpracova´n´ı senzorove´ho u´daje
a opeˇt prˇejdou do stavu spa´nku. Schematicke´ zobrazen´ı funkce syste´mu je na obra´zku 5.3.
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Obra´zek 5.3: Schematicke´ zna´zorneˇn´ı funkce syste´mu
Tento model v dobeˇ odevzda´n´ı textove´ cˇa´sti pra´ce nen´ı vytvorˇeny´ z d˚uvodu zdlouhave´ho
hleda´n´ı zp˚usobu komunikace s moduly prˇes r˚uzne´ druhy programa´tor˚u a aplikac´ı, ktere´ jsem
popsal v kapitole 5.2.
5.5 Zpracova´n´ı senzorovy´ch dat
Senzor sveˇtla
Obvod TSL2550 [17] sn´ıma´ intenzitu okoln´ıho sveˇtla a prˇeva´d´ı ji na digita´ln´ı signa´l na
vy´stupu obvodu prˇes dvou–dra´tove´(two–wire) rozhran´ı SMBus. Senzor je kombinac´ı dvou
fotodiod a analogoveˇ–digita´ln´ıho prˇevodn´ıku. Tento obvod doka´zˇe zmeˇrˇit intenzitu sveˇtla
a vyja´drˇit ji v digita´ln´ı podobeˇ hodnotou s citlivost´ı podobnou lidske´mu oku.
Senzor je schopny´ sn´ımat sˇiroke´ spektrum vlnovy´ch de´lek. Prvn´ı z fotodiod je citliva´
na viditelne´ a infracˇervene´ sveˇtlo, zat´ımco druha´ fotodioda je citliva´ pouze na infracˇervene´
sveˇtlo. Dvw diody jsou zde z d˚uvodu kompenzace infracˇervene´ slozˇky okoln´ıho sveˇtla. Di-
gita´ln´ı vy´stup z tohoto senzoru je prˇiblizˇna´ k lidske´mu vn´ıma´n´ı osveˇtlen´ı, ktere´ se uda´va´
v jednotka´ch Lux.
Komunikace s obvodem prob´ıha´ prˇes prˇ´ıkazovy´ registr, kdy je k dispozici sˇest prˇ´ıkaz˚u pro
vypnut´ı/zapnut´ı obovdu, vy´beˇr rezˇimu zpracova´n´ı a pro cˇten´ı nameˇrˇeny´ch dat. Nameˇrˇena´
data jsou ulozˇena´ v jednom ze dvou ADC registr˚u. Obsah tohoto registru je na obra´zku
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Obra´zek 5.4: Vnitrˇn´ı blokove´ schma senzoru sveˇtla
5.5. Skla´da´ se z jednoho Valid bitu, ktery´ urcˇuje platnost vy´sledku v registru. A da´le pak
z CHORD bit˚u a STEP bit˚u. Vy´sledek prˇevodu je pote´ urcˇen vztahem
ADC = 16.5 ∗ (2C − 1) + (S ∗ 2C)
kde C je CHORD cˇ´ıslo(0..7) a S je STEP cˇ´ıslo(0..15).
Obra´zek 5.5: Forma´t ADC registru
Konecˇnou hodnotu intenzity v Luxech je potrˇeba spocˇ´ıtat z hodnot obou dvou fotodiod,
kv˚uli kompenzaci infracˇervene´ slozˇky.
Svetlo[Lux] = ADCD1 ∗ 0.46 ∗ e−3.13R
kde
R = ADCD0/ADCD1
Senzor teploty a vlhkosti
Tento senzor [16] doka´zˇe meˇrˇit okoln´ı teplotu a relativn´ı vlhkost. Tyto velicˇiny jsou zmeˇrˇeny
a zpracova´ny analogoveˇ digita´ln´ım prˇevodn´ıkem. Obvod komunikuje prˇes dvou–dra´tove´
rozhran´ı SMBus, steˇjneˇ jako senzor pro meˇrˇen´ı osveˇtlen´ı.
Prˇi komunikaci s obvodem je nutne´ nastavit jakou velicˇinu budeme cht´ıt zmeˇrˇit. Po
inicializaci vys´ıla´n´ı prˇ´ıkazu obvodu na´sleduje samotny´ prˇ´ıkazovy´ bajt, jehozˇ bity 7:5 jsou
adresove´ bity(vzˇdy 0) a samotny´ prˇ´ıkaz, 00101 pro meˇrˇen´ı relativn´ı vlhkosti nebo 00011
pro meˇrˇen´ı teploty. Na´sleduje zmeˇrˇen´ı velicˇiny a prˇevod do digita´ln´ı podoby. Pote´ ihned
na´sleduj´ı zmeˇrˇena´ data na vy´stup. Po odesla´n´ı dat je sekvence ukoncˇena jesˇte jedn´ım bajtem
kontroln´ıho soucˇtu CRC–8. Cela´ sekvence z´ıska´n´ı dat ze senzoru je na obra´zku 5.7.
Vy´stup ze senzoru prˇi meˇrˇen´ı relativn´ı vlhkosti je te´meˇrˇ linea´rn´ı. Vy´slednou hodnotu
prˇi pouzˇit´ı 14b AD prˇevodn´ıku dostaneme prˇepocˇ´ıta´n´ım ze vztahu:
RHlinear[%] = −4 + 0.0405 ∗ADCRH +−2.8 ∗ 10−6 ∗ADC2RH
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Obra´zek 5.6: Vnitrˇn´ı blokove´ sche´ma senzoru SHT11
Obra´zek 5.7: Datova´ sekvence meˇrˇen´ı senzoru
kde ADCRH je 2–bajtova´ hodnota relativn´ı vlhkosti z AD prˇevodn´ıku.
Hodnotu teploty ve ◦C spocˇ´ıta´me jednodusˇeji, protozˇe vy´stup ze senzoru je linea´rn´ı. Prˇi
vstupn´ım napeˇt´ı 3.3V a pouzˇite´m 14b prˇevodn´ıku spocˇ´ıta´me podle na´sleduj´ıc´ıho vztahu:
T [◦C] = −39.64 + 0.01 ∗ADCT
kde ADCT je 2–bajtova´ hodnota teploty z AD prˇevodn´ıku.
Odchylky od nameˇrˇeny´ch hodnot jsou u relativn´ı vlhkosti ±4.5% a u teploty ±0.4◦C.
Senzor zrychlen´ı
Obvod MMA7260QT [7] je kapacitn´ım senzorem, ktery´ detekuje zrychlen´ı ve vsˇech trˇech
osa´ch. Vy´stup obvodu je analogovy´, pro kazˇdou osu zvla´sˇt’ a je prˇiveden na vstupy A/D
prˇevodn´ıku mikrokontroleru. Rˇ´ıd´ıc´ım vstupem tohoto obvodu jsou piny g-Select1 a g-
Select2, ktery´mi se urcˇuje citlivost senzoru. Sina´lem prˇivedeny´m na vstup pinu SLEEP
lze obvod uspat pro sn´ızˇen´ı spotrˇeby.
Vy´stupn´ı napeˇt´ı v klidove´m stavu prˇi citlivosti 800mV/g je 1.65V. Prˇi pohybu v kladne´m
smeˇru os X, Y a Z oznacˇovany´ch jako pohyb vlevo, doprˇedu a nahoru se hodnota napeˇt´ı na
vy´stupu zvysˇuje, kdezˇto v opacˇny´ch smeˇrech pohybu po osa´ch ozancˇovany´ch jako vpravo,
dozadu a dol˚u se napeˇt´ı na vy´stupu snizˇuje. Pohyb je bra´n z pohledu zhora na soucˇa´stku.
Pro detekci pohybu je tedy potrˇeba porovna´vat vy´stupn´ı napeˇt´ı s hodnotou 1.65V.
Na straneˇ mikrokontroleru je pro z´ıska´n´ı hodnoty napeˇt´ı potrˇeba inicializovat prˇevod.
Nejprve se mus´ı povolit prˇevod zapsa´n´ım jednicˇky na bit ADEN registru ADCSRA. Pro sig-
nalizaci prˇerusˇen´ı po konverzi se mus´ı take´ povolit globa´ln´ı prˇerusˇen´ı v SREG registru a za-
psat jednicˇku na na bit ADIE registru ADCSRA. Po skoncˇen´ı konverze se nastav´ı flag ADIF.
Da´le je potrˇeba nastavit zdroj referencˇn´ıho napeˇt´ı. Nastaven´ım bit˚u 7:6 registru ADMUX na
hodnotu 11b zvol´ıme referencˇn´ı napeˇt´ı 2.56V. Vy´stupy ze senzoru jsou prˇipojeny na port
A na vstupy ADC5:ADC7. Volbu prˇ´ıslusˇne´ho vstupu pro konverzi provedeme zapsa´n´ım
hodnot 00101b:00111b na bity 4:0 registru ADMUX. Po tomto nastaven´ı mu˚zˇeme spustit
samotnou konverzi nastaven´ım jednicˇky bitu ADSC registru ADCSRA. Vy´sledek konverze
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Obra´zek 5.8: Vnitrˇn´ı blokove´ sche´ma senzoru zrychlen´ı





kde VIN je vstupn´ı napeˇt´ı a VREF je referencˇn´ı napeˇt´ı zvolene´ 2.56V.
Ovla´da´n´ı SSR rele´
Modul slouzˇ´ıc´ı ke sp´ına´n´ı napeˇt´ı 220V je osazen SSR rele´, ktere´ sp´ına´ prˇiveden´ım logicke´
jednicˇky na pin 1. Tento pin je prˇipojeny´ k pinu PC0 portu C mikrokontroleru. K pin˚um
3 a 4 SSR rele´ je prˇipojena fa´ze napeˇt´ı 220V prˇes modry´ konektor na modulu.




C´ılem tohoto projektu bylo navrzˇen´ı a prakticka´ implementace bezdra´tovy´ch senzorovy´ch
modul˚u pracuj´ıc´ıch se standardem ZigBee. Beˇhem te´to pra´ce jsem se sezna´mil s neˇkolika
r˚uzny´mi typy senzor˚u. V kapitole o senzorech je popsa´no jejich za´kladn´ı rozdeˇlen´ı a charak-
teristiky. Da´le jsem prostudoval bezdra´tovy´ s´ıt’ovy´ standard ZigBee a jeho mozˇne´ pouzˇit´ı
v senzorovy´ch s´ıt´ıch. Popsal jsem za´kladn´ı vlastnosti tohoto standardu, mozˇne´ topologie
a detailneˇ popsal zabezpecˇen´ı te´to s´ıteˇ. Navrhl jsem peˇt modul˚u pro pra´ci v te´to s´ıti a vy-
bral vhodne´ soucˇa´stky pro vy´robu.
Po teoreticke´ cˇa´sti tohoto projektu, popsane´ ve druhe´ a trˇet´ı kapitole a cˇa´sti cˇtvrte´
kapitoly, na´sledovala samotna´ implementace. Tedy vytvorˇil jsem v na´vrhove´m programu
Eagle knihovnu vsˇech soucˇa´stek a da´le samotna´ sche´mata. Velmi jsem se soustrˇedil na
samotny´ na´vrh desek plosˇny´ch spoj˚u, aby vy´sledny´ plosˇny´ spoj byl co nejmensˇ´ı. Da´le jsem
obstaral potrˇebne´ soucˇa´stky pro vy´robu, nechal jsem vyrobit desky plosˇny´ch spoj˚u a posle´ze
osadil. Na´sledovalo ozˇiven´ı a testova´n´ı jednotlivy´ch modul˚u, o cemzˇ je napsa´no v pa´te´
kapitole.
Podarˇilo se mi tedy navrhnout a prakticky realizovat moduly pro bezdra´tovou senzoro-
vou s´ıt’ ZigBee. Vytvorˇil jsem hlavn´ı modul koordina´toru cele´ s´ıteˇ, trˇi moduly se senzorem
teploty a vlhkosti, intenzity osveˇtlen´ı a senzorem zrychlen´ı. Da´le jeden modul, ktery´ ma´ na
starosti sp´ına´n´ı napeˇt´ı 220V pro spotrˇebicˇ (naprˇ. klimatizace, sveˇtlo). Vsˇechny moduly jsou
funkcˇn´ı z pohledu hardwarove´ho. Pouze u hlavn´ıho modulu koordina´toru nastala chyba prˇi
vy´robeˇ plosˇne´ho spoje, nelze tedy prˇ´ımo komunikovat s pocˇ´ıtacˇem prˇes rozhran´ı USB. Vı´ce
je popsa´no v kapitole 4.2. Z d˚uvodu velmi zdlouhave´ho z´ıska´va´n´ı soucˇa´stek a prakticke´ho
kompletn´ıho dokoncˇen´ı vy´roby teˇsneˇ prˇed odevzda´n´ım pra´ce nebylo mozˇne´ realizovat soft-
warove´ vybaven´ı jednotlivy´ch modul˚u. Zdlouhave´ z´ıska´va´n´ı soucˇa´stek bylo zp˚usobeno take´
t´ım, zˇe neˇktere´ soucˇa´skty jsou pomeˇrneˇ drahe´, proto jsem usiloval o z´ıska´n´ı vzork˚u. Ty
vsˇak nedosˇly. Da´le jsem jednotlive´ komponenty z´ıska´val od distributora z Velke´ Brita´nie,
cozˇ take´ zp˚usobilo nemale´ zpozˇdeˇn´ı. Nakonec byly take´ proble´my s osazen´ım soucˇa´stek, jizˇ
drˇ´ıve zmı´neˇne´.
Vytvorˇeny´ projekt ma´ vy´znam v oblasti bezdra´tovy´ch senzorovy´ch s´ıt´ı, jelikozˇ toto
vyuzˇit´ı je zat´ım ma´lo rozvinute´. Male´ rozmeˇry modul˚u, prˇ´ızniva´ cena prˇi pr˚umyslove´ vy´robeˇ,
ale hlavneˇ jejich spolehlivost, jednoduchost a velmi n´ızka´ spotrˇeba zp˚usobena´ pouzˇit´ım
kombinace u´sporne´ho 8–mi bitove´ho procesoru a transceiveru firmy Atmel da´va´ mozˇnost
sˇiroke´mu vyuzˇit´ı tohoto projektu v praxi. Budoucnost tohoto projektu je v dopsa´n´ı softwa-
rove´ cˇa´sti a vytvorˇen´ı dalˇs´ıch senzorovy´ch modul˚u, d´ıky ktery´m by naprˇ. mohl by´t vytvorˇen
kompletn´ı zabezpecˇovac´ı syste´m budov a verˇejny´ch prostranstv´ı.
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Obvodova´ sche´mata a rozmı´steˇn´ı
soucˇa´stek
Obra´zek 1: Sche´ma zapojen´ı modulu koordina´toru
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Obra´zek 2: Rozmı´steˇn´ı soucˇa´stek modulu koordina´toru – horn´ı vrstva
Obra´zek 3: Rozmı´steˇn´ı soucˇa´stek modulu koordina´toru – spodn´ı vrstva
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Obra´zek 4: Sche´ma zapojen´ı modulu zrychlen´ı
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Obra´zek 5: Rozmı´steˇn´ı soucˇa´stek modulu zrychlen´ı – horn´ı vrstva
Obra´zek 6: Rozmı´steˇn´ı soucˇa´stek modulu zrychlen´ı – spodn´ı vrstva
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Obra´zek 7: Sche´ma zapojen´ı modulu teploty a vlhkosti
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Obra´zek 8: Rozmı´steˇn´ı soucˇa´stek modulu teploty a vlhkosti – horn´ı vrstva
Obra´zek 9: Rozmı´steˇn´ı soucˇa´stek modulu teploty a vlhkosti – spodn´ı vrstva
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Obra´zek 10: Sche´ma zapojen´ı modulu osveˇtlen´ı
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Obra´zek 11: Rozmı´steˇn´ı soucˇa´stek modulu osveˇtlen´ı – horn´ı vrstva
Obra´zek 12: Rozmı´steˇn´ı soucˇa´stek modulu osveˇtlen´ı – spodn´ı vrstva
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Obra´zek 13: Sche´ma zapojen´ı modulu prˇep´ınacˇe
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Obra´zek 14: Rozmı´steˇn´ı soucˇa´stek prˇep´ınac´ıho modulu – horn´ı vrstva
Obra´zek 15: Rozmı´steˇn´ı soucˇa´stek prˇep´ınac´ıho modulu – spodn´ı vrstva
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Osazene´ moduly
Obra´zek 16: Osazene´ moduly
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Obsah prˇilozˇene´ho CD
• Data pro Eagle
• SW PRESTO – ovladacˇe, program UP, jtag player
• WinAvr
• avrsvf
• zdrojove´ ko´dy tinyOS
• dokumentace k textove´ cˇa´sti DP
• seznamy soucˇa´stek jednotlivy´ch modul˚u
• datasheety pouzˇity´ch soucˇa´stek
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